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聚力共贏 附录

關於本報告

概覽
本報告是 Tuya Inc. 塗鴉智能及其附屬子公司（以下簡稱「本公司」「塗鴉智能」或「我們」）發佈的第四份《環境、社會
及管治報告》（以下簡稱「ESG」報告），面向本公司各利益相關方，重點披露本公司在環境、社會及管治方面的管理、
實踐與績效。

資料來源及可靠性保證
本報告披露的信息和數據來源於本公司統計數據、相關文件和內部溝通文件或系統記錄。本公司承諾本報告不存在任何虛
假記載或誤導性陳述，並對內容的真實性、準確性和完整性負責。

確認及批准
本報告經管理層確認後，於 2026 年 3 月 2 日獲董事會通過。

報告獲取
本報告分別以繁體中文及英文編寫，電子版刊物載於公司官方網站「投資者關係」一欄 (https://ir.tuya.com/) 或香港聯交
所網站 (www.hkexnews.hk)。本報告的中英文版本如有不一致，概以英文版為準。

聯繫方式
我們十分重視利益相關方的意見，歡迎讀者電郵至 ir@tuya.com。您的意見將幫助我們進一步完善本報告以及提升我們的
ESG 表現。

報告時間範圍
除另有說明外，本報告覆蓋的週期為 2025 年 1 月 1 日至 2025 年 12 月 31 日（即「報告期」）。為保證報告完整性，部分
內容有向前追溯、向後延伸的情況。

報告範圍及邊界
本報告以重要性原則為基礎界定組織範圍，由於海外公司營業收入佔比不構成重要性，本次報告中披露的環境數據不包含
海外公司。除非特殊說明，本報告中所涉及的所有實質性內容與年報披露範圍保持一致。

編制依據
本報告主要依據香港聯合交易所有限公司（以下簡稱「香港聯交所」）上市規則附錄 C2《環境、社會及管治報告守則》的
重要性、量化及一致性原則進行編制。
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我們不僅是技術生態的構建者，更是責任未來的共
創者。作為聯合國全球契約組織的一員，我們不斷
將全球 ESG 共識內化為企業的管治邏輯與創新基因，
攜手價值鏈夥伴推動產業智能化與低碳化轉型，致
力於以科技之力創造技術與自然深度共生的可持續
未來。

我們構建職責分明、協作高效的管治體系，持續強
化董事會的戰略監督與風險管控職能，並將商業道
德、廉潔自律與 ESG 理念深度融入業務營運與戰略
決策。通過建立涵蓋風險識別、評估、應對和監控
的全流程風險管理框架，持續強化反腐監督、審查
及廉潔文化建設，我們切實築牢合規經營防線，為
公司實現長期穩健發展、保障為各利益相關方權益
提供堅實保障。

塗鴉智能致力於通過領先的技術與卓越的服務創造
可持續價值。我們聚焦智能化與低碳化，將 AI 與
IoT 技術深度融合，推出包括 AI 賦能的智慧能源解
決方案（HEMS）、綠色低碳門店方案等一系列創新
成果，助力客戶顯著提升能效、降低營運成本。我
們構建貫穿產品全生命週期的質量保障體系，並通
過系統化的知識產權管理體系保護創新成果。在客
戶權益保障方面，我們持續優化以客戶為中心的「銷
售、產品、客戶服務」三位一體協同服務機制，深
化 AI 技術應用，不斷提升響應速度與服務體驗，為
客戶提供專業、可靠的全方位支持。

站在數字與實體世界深度融合

的新起點，塗鴉智能正以生成

式人工智能、雲計算與空間智

能為引擎，驅動自身與全球生

態夥伴共同奔赴關乎效率、綠

色與可持續的深刻轉型。

我們致力於將可持續發展理念貫穿於價值鏈與行業生態的每一環節，著力構建負責任、有韌性的商
業生態。我們建立貫穿供應商全生命週期的管理體系，並將 ESG 要求深度融入合作與評估，積極推
動供應鏈的綠色轉型與能力共建。我們積極攜手全球夥伴，通過行業展會、技術大賽、國際峰會參
與標準共建與氣候管治，共同推動產業生態的繁榮與可持續發展。

塗鴉智能深刻認識到綠色發展的重要性，致力於將綠色低碳理念全面融入公司營運。我們持續健全
環境管理體系，嚴格遵循相關法律法規，並積極響應國內外氣候相關倡議與披露準則，通過開展氣
候韌性評估，系統識別、管理並應對氣候變化風險和機遇，切實提升氣候適應能力。我們聚焦環境
合規管理與營運降碳，通過一系列列能源節約、資源節約創新方案，努力實現企業發展與生態效益
的和諧共生。

塗鴉智能將人才視為企業最寶貴的資產，致力於構建具有全球競爭力的人才發展體系。我們嚴格遵
循國際勞工準則，建立公平、透明、包容的職場環境，保障全員合法權益。我們為員工提供豐富
且廣闊的職業發展平台，全民實施涵蓋通識和專業技能、領導力發展等多維度的培訓和培養機制，
助力員工實現自我價值。我們高度重視員工身心健康，通過常態化安全管控、立體化溝通渠以及豐
富的文化活動，持續提升員工歸屬感與幸福感，為企業的可持續發展奠定堅實的人才與文化根基。
2025 年，我們榮獲「中國人力資源天狼星獎——高新科技企業最佳僱主品牌獎」。

展望未來，塗鴉智能將以技術創新為持續驅動力，在 AIoT、智慧能源與空間智能的融合探索中不斷
突破。我們致力於通過更高效、更綠色的產品與解決方案，深度賦能全球客戶與夥伴的數字化與低
碳化進程。我們願與所有利益相關方並肩，以科技為筆，共繪一個智能驅動、綠色包容、生生不息
的可持續發展新圖景。

塗鴉智能董事長

王學集
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智創生態 
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鏈合共創 
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聚力共贏 附录向綠而生 
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塗鴉智能（紐交所代碼 ：TUYA ；港交所代碼 ：
2391）是全球領先的 AI 雲平台服務提供商，致
力於將 AI 應用於生活，通過 AI Agent 開發平台、
TuyaOpen 開源開發框架等通用 AI Agent 引擎，
集成多模態 AI 能力，降低 AI 開發門檻，高效推
進 AI 生活實現，加速 AI 與物理世界的深度融合。
塗鴉智能具備雲計算及空間智能等能力，為智能
設備、商業應用和行業開發者提供了全新物理 AI 
技術解決方案，以及開放中立的全球化生態，激
發了一個由品牌、原始設備製造商、AI Agents、
系統集成商和獨立軟件供應商組成的充滿活力的
全球開發者社區，共同打造綠色低碳、安全、高效、
敏捷和開放的智慧解決方案生態。

截 至 2025 年 12 月 31 日， 塗 鴉 AI 開 發 者 平 台
註冊開發者數量超過 180.1 萬個，分佈於全球超
200 個國家和地區。

走進塗鴉智能
公司發展里程碑

我們的定位 : 

全球領先的 AI 雲平台
服務提供商

2014 年 2024 年

2016 年

2021 年

2025 年

2022 年

2023 年

2017 年

  �塗鴉智能成立

2020 年
  �單日最高賦能智能設

備數達到 100 萬

  �發佈新版 IoT 雲平台

  �推出智慧商業 SaaS

  �正式加入聯合國全球契約組織

  �打造能源發、儲、存、用的全鏈
路智能解決方案

  �雲開發者平台全新迭代升級，全
面進入 AI 時代

  �塗鴉智能獲得首個世界 500 強客戶

  �發佈 IoT 雲平台，讓客戶 1 分鐘完成軟件 App
交互頁面開發，10 分鐘產出 OEMApp，15 天
量產智能設備

  �登陸紐約證券交易所

  �全年賦能智能設備約 1.84 億台，
成為全球最大的 IoT PaaS 提供商

  �發佈 AI Agent 開發平台及 Tuya.AI、TuyaOpen、
HEDV 四大 AIoT 技術引擎，推動 AI 與 IoT 深度融合

  �升級 AI 驅動的智慧能源解決方案，通過 AI 能源洞察、
節能策略及能源賬單優化，實現能源管理智能化

  �正式推出 Cube 智慧私有雲產
品（Cube Smart Private Cloud 
Solution） 

  �在香港聯交所主板完成雙重上市

  �重磅發佈 PaaS2.0，賦能全球開
發者提升產品力

  �HEMS 全新亮相，解決智慧用能
負荷「最後一公里」  �單月最高賦能智能設備

數突破 100 萬

2018 年
  �單月最高賦能智能設備數突破 400 萬

  �發佈 IoT PaaS 自助服務平台

2019 年
  �單月最高賦能智能設備數

達到 1,000 萬

  �加速全球化的腳步，相繼
成立塗鴉日本、印度、德
國、哥倫比亞總部

2015 年
  �發佈 IoT 公有雲

  �塗鴉美國總部成立

企業榮譽

我們的願景 : 

Smart Life, Smart Living

我們的使命 : 

構建 AIoT 開發者生態，
並實現萬物智能

「2025 AI 引力榜——AI+ 最強
變革者」智能硬件大獎

都市快報

可持續發展年鑒（中國版） 
入選企業

標普全球

聯合國氣候解決方案（數字化）
平台全球首批戰略合作夥伴

《聯合國氣候變化框架公約》
第三十次締約方大會

2025 福布斯中國人工智能科技
企業 TOP 50

福布斯中國

亞馬遜雲科技 2025 年合作夥伴獎

亞馬遜雲科技

2025 年度技術生態構建品牌

InfoQ 極客傳媒
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ESG 亮點績效

穩治築基，篤行致遠

建立自上而下、權責清晰的 ESG
管治架構

聚焦社會低碳轉型、服務多元社群及社
區發展開發一系列創新產品與服務

榮獲「中國人力資源天狼星獎——高
新科技企業最佳僱主品牌獎」

董事會由

8 名董事組成

產出安全評審報告

200 份

開展供應商月度
績效考核

962 家次

對合格供應商名錄中的
供應商進行現場稽核

38 家次

信息安全培訓活動參訓人次達

1,614 人次

累計擁有有效專利

734 件

累計獲得授權商標

1,558 件

對供應商開展了專項質量賦能

41 家次

員工受訓百分比達

98.58%

女性員工佔比超

30%

環境違規事件

0 起

為殘障人士提供就業崗位

15 個

安全測試報告

207 份

獨立董事

4 名

全體董事已根據年度培訓計劃接受
相關培訓，時長達

18 小時

商業道德培訓小時數達

3,490 小時

人均受訓小時數達

2.5 小時

女性董事

1 名

佔比

50%

董事及員工商業道德培訓覆蓋率達

100%

培訓覆蓋率達

100%

當月所有交易供
應商覆蓋率達

100%

供應商稽核年度
計劃完成率

100%

客戶投訴應答率與解決率均達

100%

其中包括

以

的審核結果順利通過 ISO 9001 認證的年度
審核

踴躍參與並出席各類行業盛會，
創新產品與服務受廣泛認可

持續推進紙箱專項回收並取得良好成效

圍繞能源智控管理、綠色出行及綠色數據
中心實施一系列節能減碳舉措

0908

智創生態 善聯未來 鏈合共創 責任同行 向綠而生 韌性營運

人才引育 聚力共贏

穩治築基 
篤行致遠

智創生態 
善聯未來

鏈合共創 
責任同行

人才引育 
聚力共贏

向綠而生 
韌性營運

塗鴉智能 
環境、社會及管治報告 關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

「零不符合項」

附录



穩治築基
     篤行致遠

01

塗鴉智能始終將健全的管治架構視為實現合規經營
與卓越管理的重要基礎。我們構建完善的管治體系，
持續強化風險管理能力，恪守商業道德與廉潔文化
理念，並將風險管控與 ESG理念深度融入業務營運
與管理決策，為公司的長期穩健發展提供堅實保障。

可持續發展目標響應：
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

風險管理
塗鴉智能堅持合規營運，依託完善的風險管理架構，有效管控企業營運中的各類潛在風險。公司參照香港聯交所《企業管
治守則》及全美反舞弊性財務報告委員會發起組織發佈的《內部控制－整合框架》，制定《塗鴉智能風險管理制度》《公
司內部審計制度》等管理政策，為公司風險管理提供堅實的內部制度保障。在此基礎之上，公司構建自上而下的風險管治架構，
明確職責分工與管控流程。

風險管理架構

塗鴉智能持續優化涵蓋風險識別、風險預防、風險評估、風險應對、監控與改進的全流程風險管理體系，並邀請外部第三
方專業機構協助完善風險管理體系，保障企業穩健運行。

企業管治

企業管治
塗鴉智能董事會下設審計委員會、薪酬委員會、提名委員
會及企業管治委員會四個專門委員會。董事會作為核心管
治機構，負責制定並監督公司經營管理策略，監察公司營
運與財務表現，並確保內部控制與風險管理體系的有效運
行。各委員會依據其專業職能，分別對相關營運及管理工
作履行監督職責。

塗鴉智能高度重視董事會多元化建設。在董事任命過程中，
公司綜合考慮性別、年齡、文化背景及國籍等多元維度，
並綜合評估候選人的教育背景、行業經驗、財務管理能力、

風險把控能力及專業知識水平，以持續完善董事會多元化
結構。

塗鴉智能現任董事擁有豐富的行業經驗與專業能力，其背
景覆蓋信息與技術科學、雲計算及計算機應用、國際商務
與經濟、工商管理、法律、金融、會計、投資、工程、物理、
歷史及化學等多個領域。截至報告期末，塗鴉智能董事會
由 8 名董事組成，其中包括 4 名獨立董事，佔比 50%；
女性董事 1 名。

董事會能力建設
塗鴉智能高度重視董事會能力建設，並每年面向董事會成員開展系統性培訓，內容涵蓋企業管治、風險管理、合規營運等
關鍵方面，以提升其管治與決策能力水平。報告期內，塗鴉智能全體董事已根據年度培訓計劃接受相關培訓，時長達 18 小時。

塗鴉智能建立職責分明、協作高效的管治架構。在有效督促董事會及高級管理層履行職能的同時，我們持續提升營運決策
過程的科學性和透明度，確保公司營運保持穩健態勢。

董事會技能矩陣

審計委員會 薪酬委員會 提名委員會 企業管治委員會

董事會 
委員會主席

黃宣德

郭孟雄 

葉栢東

王學集 

葉栢東

郭孟雄 

張 燕
葉栢東

邱昌恒 邱昌恒 邱昌恒

董事會 
委員會成員

董事會 
成員技能

塗鴉智能董事會

計算機技術 企業服務雲計算 工商管理物聯網 財務會計 金融及投資

  �評估和制定公司達成戰略
目標時可接受的風險性質
和程度

制定和評估公司企業治理政策，檢查公司遵守治理手冊情況及
披露

公司治理委員會

採取行動（包括風險管理及內部控制）以實現戰略目標
管理層

  �確保公司建立及維護有效的
風險管理及內部監控系統

  �持續監督公司管理層

  �對風險管理及內部監控系
統的設計、實施及監察

審計委員會
向董事會報告並監督管理層
對風險管理及內部控制系統
的設計、實施和監督的有效性

內部審計團隊

內審以獨立於管理層的角度
進行持續的監督和評估，並
定期開展內部審計

風險管理團隊

財務、法務、信息安全、風
控、業務合規等團隊為風險
相關的事物提供支持和監督

業務團隊

第一道防線 第二道防線 第三道防線

各個業務團隊承擔日常業務、
營運管理和內部監督職能

董事會

治
理
層

管
理
層

執
行
層
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

為持續強化董事會在企業管治與戰略決策中的風險管控職能與能力，報告期內，公司全體董事（含非執行董事）已接受風
險管理及內部控制相關培訓。

2025 年，塗鴉智能持續對戰略、營運、財務、信息技術及合規等領域的內外部風險進行系統化識別、評估與分析。我們定
期開展內部審計與第三方審計，以識別、評估和管理營運過程中的潛在風險。

我們亦密切關注社會與環境維度中可能影響業務發展的新興風險，針對跨境電商、AI 智能服務、新能源合作等新興業務，
我們建立從立項介入到全程跟蹤，再到動態防控的合規評審機制，保障新型業務在合規框架下穩步開展。此外，我們定期
邀請外部第三方機構就風險管理的有效性提供專業諮詢，持續提升風險管理的前瞻性與應變能力。

年度風險管理計劃制定 風險管理團隊專業能力提升風險管理流程規範化建設 深化風險管理文化宣導

  �管理層在確立年度經
營目標的同時，同步
制定年度風險管理計
劃，為全年風險管控
與內部監控工作提供
指引。

  �從風險識別、評估、
應對到監控各環節，
逐步細化操作步驟、
明確責任分工並持續
優化。

  �通過多部門聯合構建
風險管理團隊，從專
業層面提供支持，確
保風險應對措施有效
落實。

  �定期為相關人員提供
風險管理培訓，內容
涵蓋商業行為準則、
業務法規及數據安全
管理等方面，以提升
風險管理響應效率；

  �面向董事 ( 含非執行
董事 ) 開展常態化風
險培訓。

前置風險調研

專項合規評審

合規方案落地

  �在新型業務立項階段提前介入，聯合多部門開展合規調研，梳理全流程潛在合規風險點，明確風險等級與防控方向。

  �對每類新型業務至少開展兩次專項合規評審，覆蓋立項與營運階段；

  �跨境電商業務重點審核進出口報關、關稅政策與跨境支付合規。AI 智能服務業務聚焦數據全流程安全合規；

  �新能源合作業務核查項目審批、環保合規及知識產權許可。

  �基於評審結果，為每類新型業務制定專項合規方案，明確操作規範、責任部門與管控措施，並通過定期巡查跟蹤
執行情況，動態優化防控措施。

風險管理實踐

新興業務合規評審流程

塗鴉智能已制定《員工商業行為準則》《人力資源基本制
度》，以作為全體員工的商業行為指導依據，並要求全體
供應商簽署《供應商廉潔承諾書》，共同營造廉潔商業氛圍。
此外，我們定期針對內部控制體系運行有效性與合規性開
展審查，並以此作為賄賂與腐敗風險評估的重要依據。 

為持續識別並防範商業道德相關風險，我們每年開展商業
道德與反貪腐專項審查工作，且覆蓋所有業務及營運地。
報告期內，我們針對涉嫌職務侵佔、侵犯公司商業秘密等
違反商業道德的不當行為開展專項審查，並建立「線索核
查 - 事件調查 - 責任認定 - 通報處置 - 後續追責」的全流

程審查機制。全年累計核查處置 3 起此類違規事件，相關
責任人已按內部規章制度處理。同時，我們於本年度進一
步完善反賄賂與反腐敗組織及制度體系，強化日常審查。

在不斷加強自身商業道德管理的同時，我們同樣以嚴格的
要求約束供應商商業行為。我們於供應商框架協議中設立
廉政相關條款，並配套制定《供應商廉潔承諾書》作為協
議附件，要求所有合作供應商簽署，明確供應商在合作過
程中需遵守的廉政義務、禁止行為（如商業賄賂、利益輸
送等）及違約責任，從合同層面強化對供應商的廉政約束。

商業道德管理體系
塗鴉智能已構建以董事會為最高責任機構、內審內控部門為監督機構、各業務部門為執行機構的商業道德管治體系，明確
劃分各層級的職責與權限，確保商業道德規範在決策、營運及監督全流程中得到有效落實。

商業道德
塗鴉智能對任何形式的腐敗、賄賂、洗錢、欺詐等違背商業道德的行為持零容忍態度。我們嚴格遵守《中華人民共和國公司法》

《中華人民共和國反不正當競爭法》等法律法規，公開發佈《商業道德行為準則》，明確我們在企業管治、反洗錢與關聯交易、
合規信息披露等方面的堅定承諾。我們亦制定並執行《員工商業行為準則》《廉正管理規範》《反賄賂、反腐敗合規政策》
等內部制度，持續完善商業道德體系，築牢商業道德紅線，持續完善商業道德體系，築牢商業道德紅線。

商業道德管治架構及職責

作為商業道德事宜的最高監督機構，負責審議商業道德管理體系建設進
展，對已核實的腐敗事件作出處理決策，並持續跟蹤事件處理進度。

負責確保公司反貪腐政策及管理體系的有效性，並通過內部審
計監督反腐敗體系的執行情況。

作為商業道德管理執行層的第一責任人，負責識別業
務活動中潛在的腐敗問題。

董事會

內審內控部門

各業務部門負責人

https://protect.checkpoint.com/v2/r01/___https://ir.tuya.com/static-files/43e281ed-94d0-435e-90b7-ec78a928def7___.YzJ1OnBhdWxiYWtlcm5vdGlmaWVkY29tOmM6b2ZmaWNlMzY1X2VtYWlsc19hdHRhY2htZW50OjEzMTYzYjNlNjk3ZjViOWU3ZjlmYjk5Yjk2YjNiNzYwOjc6MzNhZTo3NzZjMWFmMzA4NTY3ZGE3MjBmZDM1ZWVhZWRhNWRiODRmMzk4ZDhkOWI0MzAzYTZhZTQ0OWJkYzhlMjA3MjU3OnA6VDpO
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

董事會聲明
塗鴉智能董事會將 ESG 理念深度融入公司戰略，識別並
管理 ESG 相關風險與機遇，通過定期監督與評估 ESG 策
略的實施進展，結合業務發展實際持續優化管理機制，致
力於全面提升公司 ESG 管治水平與績效。

商業道德文化建設
塗鴉智能將廉潔文化融入企業管治，建立覆蓋董事及全員的反貪腐合規培訓體系，並面向董事及全體員工（含兼職員工、
外包員工）開展反貪腐、反洗錢等必修培訓，持續強化商業道德規範意識，並通過培訓為員工提供有關舉報渠道使用的相
關指導。報告期內，塗鴉智能累計開展商業道德相關培訓 2 場，培訓小時數達 3,490 小時，人均受訓小時數達 2.5 小時，
董事及員工商業道德培訓覆蓋率達 100%。

舉報調查
塗鴉智能依據《員工商業行為準則》及《塗鴉人力資源基本制度》，已建立高效、規範的舉報受理機制，明確規定了舉報方式、
流程、調查步驟及舉報人保護制度，並鼓勵各利益相關方積極參與公司監督。

為構建誠信、公開、透明的監督環境，塗鴉智能持續完善多渠道舉報機制：面向內部員工，開通舉報電話、舉報郵箱及公
司內網等多重舉報途徑；同時，向社會公眾開放專用舉報郵箱（integrity@tuya.com），鼓勵社會各界積極監督，共同維
護廉潔公正的經營氛圍。

塗鴉智能嚴格遵循保密原則，對舉報材料及舉報人信息予以嚴格保密，並對任何針對舉報人的報復行為採取嚴肅處理。我
們承諾對收到的舉報事件第一時間啟動調查程序，全面收集相關證據。調查結束後，將系統進行覆分析，並據此完善管理
機制，從根本上杜絕同類問題復現，以持續降低商業道德風險。

ESG 管治
塗鴉智能致力於持續提升可持續發展水平，不斷完善 ESG
管治體系，並依據實際營運情況動態制定與調整 ESG 戰
略規劃。同時，我們積極與各利益相關方保持常態化溝通，
確保在 ESG 領域行動符合利益相關方期望。

董事會職責及 ESG 管理方針
塗鴉智能董事會為 ESG 相關工作承擔整體監督、指導及
檢討責任，並授權 ESG 管理委員會制定 ESG 管理策略、
制定 ESG 政策並管理 ESG 相關事務整體實施。董事會定
期結合公司發展戰略規劃，優化調整 ESG 管理方針及策略。

目標制定與進度檢討
為切實推動 ESG 管理工作，塗鴉智能圍繞業務制定了一
系列 ESG 目標。董事會定期對目標達成情況展開全面檢
討，分析目標達成過程中遇到的問題，依據實際進度調
整策略與行動計劃，確保 ESG 目標穩步達成。

ESG 風險管理
為有效防控可持續發展相關風險，董事會定期監督 ESG
相關風險和機遇的識別、評估及管理，並針對有重大性
風險的議題開展深入研討。董事會在制定公司經營戰略
時充分考慮 ESG 相關風險，以確保決策更適配公司的長
期發展規劃。

為確保全體員工掌握反腐敗關鍵法律法規，以及公司反腐敗合規政策流程，我們每年上線全員反腐敗合規培訓課
程。培訓內容涵蓋反腐敗法律概覽、實踐執法動態與公司制度要求等關鍵內容。培訓通過「塗鴉學堂」平台實施，
實行學習與考核相結合的閉環管理，員工需完成課程並通過達標測試，以確保持續合規狀態。

塗鴉智能線上反腐敗合規培訓

2025 年 9 月 12 日，塗鴉智能邀請杭州市西湖區人民檢察院檢察官開展「打好職務犯罪預防針，增強企業免疫力」
專題培訓。培訓聚焦非國家工作人員受賄罪、職務侵佔罪、侵犯商業秘密罪等常見職務犯罪類型，通過法條解讀
與案例剖析進行深入講解，有效築牢廉潔意識與合規防線。

年度專題培訓：打好職務犯罪預防針，增強企業免疫力

人力資源部門與內審內控
部門負責共同監控舉報信
箱，及時審查舉報信息並
作出響應。

內審內控部門牽頭，聯合
人力資源部等相關部門共
同對舉報事項進行調查。

若舉報的違規行為屬實，
將在必要時採取相應的糾
正措施。

內審內控部門負責跟蹤舉
報事項的調查結果與處理
方案，並在必要時向管理
層及董事會匯報。

舉報調查流程

舉報受理 調查取證 處理舉報 復盤優化



18 19

塗鴉智能 
環境、社會及管治報告

穩治築基 
篤行致遠

智創生態 
善聯未來

鏈合共創 
責任同行

人才引育 
聚力共贏 附录向綠而生 

韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

ESG 管治架構
為確保 ESG 戰略有效落實與可持續發展目標達成，塗鴉智能建立了自上而下、權責清晰的 ESG 管治架構，保障 ESG 管理
工作全面貫徹與執行。

公司董事會作為 ESG 管治的最高決策機構，全面統籌公司 ESG 工作，負責監督 ESG 相關戰略的實施與政策制定。ESG 管
理委員會則負責具體監管公司各項 ESG 事務與績效表現，並定期向董事會匯報工作進展。ESG 工作組作為日常執行機構，
負責統籌推進具體 ESG 事務，並定期向公司 ESG 管理委員會匯報進展。在管理與執行層面，我們的首席財務官（CFO）負
責監督與管理 ESG 事宜的執行，協調跨部門資源以推動 ESG 管理要求與舉措在日常營運中的落地。

利益相關方溝通
塗鴉智能認為利益相關方的意見對企業的發展運行至關重要。我們已搭建常態化的溝通機制，與各利益相關方緊密交流。
同時，我們積極邀請各利益相關方就公司營運發展與 ESG 管理等方面提出建議，確保相關實踐持續回應並契合各方在 ESG
領域的關切與期望。

塗鴉智能結合企業實際情況，識別出包括政府及監管部門、投資者、客戶、員工、供應商、社區公眾等在內的利益相關方群體，
並圍繞各方關切議題開展多元溝通與積極回應。

主要持份者 關注的議題 溝通渠道

政府及​
監管機構

  �合規營運

  �企業管治

  �商業道德

  �勞工權益

  �環境管理

  �廢棄物管理

  �氣候變化與溫室氣體
排放

  �新聞稿、新聞公告

  �定期溝通

  �政策諮詢

  �公開信息披露

投資者
  �合規營運

  �商業道德

  �產品質量與安全

  �信息安全與隱私保護

  �公司官網、新媒體平台

  �交易所網絡基礎平台

  �電話、通訊軟件、投資
者關係電子郵箱

  �資本市場評級問卷回覆

  �季度、半年度、年度
業績電話會議

  �股東大會、路演、分
析師會議、現場調研
及座談交流等

客戶

  �產品安全與質量

  �負責任營銷

  �客戶服務

  �信息安全與隱私保護

  �產品與服務的環境
影響

  �「鐵三角」客戶服務
及支撐模式

  �客戶服務渠道

  �現場拜訪

  �電話、郵件及通訊軟
件日常溝通

  �展會及商業活動

員工
  �員工僱傭

  �多元平等與包容

  �員工培訓與發展

  �員工職業健康與安全

  �郵箱、內部通訊軟件

  �員工溝通大會

  �團隊領導「1 對 1」溝
通、團隊內部會議

  �塗鴉文化欄目

  �團建活動

  �員工培訓及線上課程

供應商   �商業道德   �供應鏈管理
  �日常溝通及會議

  �供應商考核
  �現場調研及評審

社區與​
公眾

  �社區投入與發展

  �推動行業發展

  �資源使用

  �產品安全與質量

  �公益活動

  �行業合作

  �市場合作

  �新聞稿及新聞公告

  �信息披露

  �社交媒體

  �公司官網及新媒體平台

  �監督 ESG 風險及機遇的評估、釐定、管理過程

  �確保本公司設立有效的 ESG 管理及內部監督系統

  �審批 ESG 政策、目標及年度 ESG 報告

  �檢討 ESG 目標達成進度並適時調整

  �監管本公司 ESG 事宜

  �識別重大 ESG 風險及機遇，並制定應對管理措施

  �建議本公司 ESG 策略，制定 ESG 政策

  �制定和管理 ESG 目標

  �負責日常 ESG 事宜的推進

  �定期向公司 ESG 管理委員會匯報

ESG 
管理委員會

董事會

ESG 
 執行工作組
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報告期內，塗鴉智能圍繞公司戰略方向和當前發展實際情況，對重大性議題矩陣進行梳理與更新。

重大性議題
為回應各利益相關方期待，塗鴉智能持續推進重大性議題的識別與管理，並就所識別出的重大性議題定期優化 ESG 管理策
略與信息披露體系。我們已將重大性議題識別與評估流程作為企業整體風險管理流程的一部分，定期根據重大性議題識別
結果，將重要且關鍵的 ESG 風險事項納入企業風險評估範疇。我們的重大性議題評估結果經董事會審議確認，已確保 ESG
議題管理、信息披露符合公司現狀。

重大性議題識別流程

結合內外部環境變化，並參考
法規要求、行業標準等信息，
確定潛在的 ESG 重大性議題。

基於資本市場關注度、同行對
標分析結果及員工反饋 ，對已
識別的議題進行優先順序排序。

明確各方關注的核心議題，構
建重大性議題矩陣，並在報告
中重點披露相關議題內容。

議題識別 議題排序 議題矩陣

信息安全和隱私保護

客戶服務

知識産權保護

産品安全和質量

合規營運

員工僱傭

多元性及包容性

商業道德

負責任營銷

員工溝通

勞工準則

產品與服務的環境影響

供應鏈管理

員工職業健康與安全

推進行業發展

企業治理

社區投入及發展

員工培訓與發展

環境管理

氣候變化與溫室氣體排放

高度重要性
議題

中度重要性
議題

廢棄物管理

資源使用
低度重要性
議題

01

01

13

13

05

05

17

17

09

09

03

03

15

15

07

07

19

19

11

11

21

21

02

02

14

14

06

06

18

18

10

10

04

04

16

16

08

08

20

20

12

12

22

22

對塗鴉智能可持續發展的重要性

對
外
部
利
益
相
關
方
的
重
要

低 高

高 社會議題 管治議題 環境議題



智創生態
     善聯未來

02

在踐行可持續發展的過程中，塗鴉智能將責任意識
融入企業營運的核心環節。我們始終將數據安全與
隱私保護置於首位，持續精進產品與服務，尊重並
保護知識產權，致力於維護公平、健康的市場競爭
環境。

可持續發展目標響應：
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安全合規

數據安全

塗鴉智能嚴格遵循《中華人民共和國網絡安全法》及歐盟
《通用數據保護條例》（GDPR1）等業務所在地相關法律
法規，並依此構建覆蓋《內部信息安全審計制度》《應用
安全管理制度》《數據保護策略》等相關內部制度，持續
增強數據安全管理水平，築牢安全防線。

為進一步加強數據與信息安全管控，報告期內，我們新增
制定《數據跨區同步規範》及《知識庫合規規範》，通過
白名單機制限制數據跨區域流動並防範敏敏感數據洩露風

險。同時，我們更新《日誌管理規範》《密碼算法使用規
範》及《員工信息安全手冊》，引入自研合規檢測工具以
確保日誌數據安全，採用先進加密技術保護數據安全，並
明確員工在信息安全方面的責任與違規處罰機制。

塗鴉智能的安全合規戰略以保障業務營運的安全性與合規
性為核心，圍繞制度管治、技術營運以及動態響應，嚴守
信息安全底線。

作為一家專注於 AI+IoT 技術創新的公司，塗鴉智能始終將安全視為公司發展的根本任務。塗鴉智能高度重視數據安全與用
戶隱私保護，通過系統化落實全生命週期數據保護措施，確保實現高標準安全管控，從而全方位、多層次地保障數據資產
的安全、合規與可靠。

數據安全合規管治

1 GDPR: General Data Protection Regulation，通用數據保護條例。

為深化落實數據安全合規管理，塗鴉智能已構建由董事會、管理層與執行層聯動的三級管治架構。本公司將信息與數據安全、
隱私保護的監督管理職責納入董事會下設的審計委員會職責範疇，審計委員會作為塗鴉智能數據安全管治的最高負責機構，
通過定期匯報與審議機制實現對隱私與數據安全、信息安全事宜的持續監督。同時，我們下設合規委員會管理與統籌隱私
與數據保護合規事宜，並在執行層面設立由多部門協同的安全合規團隊，負責信息與數據安全工作的實施與常態化運作。

制度與管治

動態響應

技術與營運

  �嚴格遵循營運所在地法律法規與行業標準，持續完善內部規章制度體系，建立權責清晰、流
程規範的合規管治架構，為業務開展奠定制度基礎。

  �建立靈活、敏捷的合規應對體系，通過持續監測威脅態勢與監管要求變化，及時調整安全策
略與管控措施，確保安全管理能力與業務發展、技術演進及法規更新保持同步。

  �構建主動防禦、動態優化的技術防護體系，通過引入第三方漏洞分析、模擬攻防測試、定期
安全掃描等手段，持續強化產品與服務的安全韌性；

  �信息安全團隊實施全天候網絡與系統監控，結合數據加密、訪問控制、安全審計等關鍵技術
措施，形成縱深防禦機制。

董事會

管理層

執行層

審計委員會

合規委員會

安全合規團隊

  �監督與評估重大網絡安全風險，並就風險管理策略及重大事項提供決策意見；

  �審閱公司的信息安全與數據合規戰略、核心政策及控制目標有效。

  �負責推動數據保護合規機制；

  �負責制定並監督網絡安全合規戰略；

  �定期的風險評估和內部審計；

  �每月召開例會，確保戰略的持續優化和實施。

信息安全：

  �研發安全流程管理；

  �防護體系建設；

  �安全技術架構建設。

隱私合規：

  �研究隱私保護方針政策，承擔隱私保護的總體責任；

  �確保隱私保護流程和規章制度的落地實施；

  �提供隱私保護審核。

安全合規戰略 數據安全管治架構
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數據安全生命週期管理

塗鴉智能已建立覆蓋數據全生命週期的安全管理框架，涵蓋數據獲取、傳輸、存儲、處理、共享和銷毀等環節，全面強化
數據安全與用戶隱私保護。2025 年，我們制定《數據跨區同步規範》，並更新《密碼算法使用規範》，進一步加強數據傳
輸管控和加密防護，持續優化數據安全管理體系。

我們亦持續完善包含威脅監測和應急響應機制在內的數據安全體系，確保能夠快速應對安全風險。我們明確全員信息安全
責任，並通過制度和培訓推動落實。此外，我們為第三方合作夥伴設定嚴格的安全要求和評估機制，共同構建安全可靠的
合作生態。

AI 合規管理

作為一家專注于人工智能物聯網（AIoT）的企業，我們致力於將人工智能與物聯網技術深度融合。我們制定包括《AI 系統
影響評估與風險評估規範》《AI 供應商管理規範》《AI 系統合規評估規範》等在內的一系列內部制度，覆蓋技術研發、供
應商合作、產品部署、內容安全、設備控制和數據記憶等關鍵環節，確保人工智能技術的安全、可信與合規發展。

我們建立貫穿 AI 系統全生命週期的管理體系，實現從系統設計、開發、測試、上線運行到最終退市的全過程閉環管治，在
每一環節均設立明確的控制節點與質量門檻，形成結構清晰、責任明確、可監督、可追溯的持續管治機制。

2 Prompts：即「提示詞」，是用戶或系統輸入給 AI 模型的指令或問題，用於引導和約束模型生成特定內容。

業務營運安全體系建設

塗鴉智能重視業務營運安全，建立涵蓋開發階段安全管理、雲平台安全管理的業務營運安全體系，全面保障業務營運的安
全與可靠。塗鴉智能將信息安全深度整合至產品開發全過程，自初始需求分析起即融入安全開發生命週期方法論。通過部
署智能化安全風險評估平台，在需求分析階段對潛在安全威脅進行前瞻性識別與評估，有效提升了信息安全與隱私風險識
別的精準性與時效性。

數據安全全生命週期管理舉措

數據收集

數據保留

  �嚴格遵循知情同意與最小必要原則，僅在被授權後收集服務必需的數據；

  �在收集階段即開展敏感數據風險評估與合規審查，確保收集行為合法合規。

  �制定明確的數據保留政策，確保個人信息在最短必要期限內處理；

  �對過期數據執行安全銷毀或匿名化處理。

數據存儲

數據傳輸

  �採用加密技術存儲數據，對敏感信息進行去標識化處理；

  �建立了日誌合規檢測工具，對所有敏感數據的訪問、查詢、導出操作實現可追溯；

  �重新設計隱私影響評估（PIA）流程，加強對特定地區與數據類型的合規審查。

  �制定《數據跨區同步規範》，以「白名單」機制嚴格管控跨境流動，禁止個人與敏感數據
跨境傳輸；

  �更新《密碼算法使用規範》，採用先進加密算法保護數據傳輸安全；

  �實施傳輸全程加密，支持動態密鑰與安全協議，並增強對跨境數據流動的監控能力。

  �依據《塗鴉信息數據分類分級與管理規範》對數據進行分類分級管控；

  �制定完善的數據處理標準，實施數據過濾、驗證與審核機制；

  �新增針對智能設備與 AI 數據流的合規性設計，優化評估流程。

數據處理

通過對系統風險評估、AI 影響分析、數據流程合規審查與模型管治的全面把控，建立可追溯的安
全基線，為後續開發與應用提供堅實的合規起點。

通過固化安全 Prompt2 模板、實施內容自動過濾與數據最小化處理，確保 AI 功能在受控環境中
運行，實現功能邏輯與數據流轉的全程可控與可追溯。

開展敏感內容識別、防止越獄攻擊和系統驗證，確保產品在上市前符合兒童保護、內容安全及相
關監管要求。

通過向用戶提供算法說明、部署家長控制功能及固化系統行為邊界，構建安全、透明、可控的使
用環境，保障用戶體驗。

建立可審計的設備停用與數據清理機制，確保系統在生命週期結束時無殘留數據風險，實現安全
有序退出。

設計階段

開發階段

測試階段

使用階段

退役階段

AI 系統全生命週期合規框架
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

研發安全管理

塗鴉智能在研發階段全面踐行安全研發生命週期方法，通過搭建智能化合規與交付體系、構建適配大模型的 LLM AI 安全攻
防體系以及建立 AI 應用閉環式上線管控流程，科學高效地保障研發安全。報告期內，本公司共產出安全評審報告 200 份，
安全測試報告 207 份。

雲平台安全管理

塗鴉智能依託全球領先的雲服務提供商，通過 AI 配置與合規管理、縱深安全防護架構、網絡安全防護等，構建全面的雲平
台安全管理體系。

安全風險控制

為持續提升安全防禦能力，我們建立覆蓋漏洞全生命週期的閉環管理體系，包括常態化滲透測試、自動化風險評估和流程
化修復驗證等關鍵環節。通過主動監測、閉環跟蹤和快速修復機制，我們系統化地識別並解決潛在安全風險，確保信息系
統始終處於安全可控狀態。

漏洞管理程式

塗鴉智能定期開展安全滲透測試，主動發現潛在風險，並依據《塗鴉漏洞風險評級》標準對漏洞進行精準定級，實現風險
的量化管理與可控處置。同時，我們建立高效的漏洞修復響應機制，確保漏洞被及時閉環，保障系統穩定運行。2025 年，
我們進一步擴展漏洞管理體系，新增 AI 相關漏洞的專項收錄機制，持續激勵內外部安全研究人員參與協同防禦，共同提升
整體安全水平。

內部數據防洩漏管控

為加強內部數據的主動預防管理，公司持續強化終端數據防洩漏能力，致力於構建面向未來威脅的主動式防控體系。通過
優化策略規則、增強員工安全意識與行為管控、引入動態策略機制，並特別加強對離職人員的數據安全管理，我們系統化
地降低數據洩露風險，有效保障敏感和用戶用戶信息的安全。

智能化合規
與交付體系

LLM AI 安全
攻防體系

  �我們搭建自動化的合規流程，將
安全合規測試結果同步至安全合
規管理平台，由系統自動判定合
規結論，減少人工偏差並生成可
追溯、不可篡改的審計記錄；同時，
將 App 合規檢測報告強制納入測
試交付物中，確保各應用版本發
佈前完成合規准入校驗。

  �針對 AI 大模型特有安全風險，我
們嵌入全維度防護能力，落實專
屬安全測試用例、制定 AI 安全編
碼規範、部署大模型防火牆實現
提示詞注入攻擊檢測，並對 AI 生
成內容開展多維度合規過濾，主
動防禦各類 AI 新興安全威脅。

  �所有 AI Agent、AI 應用及 AI 服務
關鍵接口均需通過嚴格的上線流
程與審批機制，結合全維度的安
全評估、AI 專項測試和自動化掃
描，確保安全風險經系統化識別、
驗證與處置後審批，實現 AI 應用
上線的標準化與安全可控。

研發安全管理舉措

雲平台安全管理體系

物理設施
基礎

  �塗鴉智能基於亞馬遜雲、谷歌雲、阿里雲等全球主流雲服務，建立覆蓋數據存儲、訪問控制及雲服務全鏈條的
安全管理體系，保障雲端業務的安全合規運行。

AI Agent
配置與合
規管理

  �塗鴉智能打造統一的 AI Agent 配置管理平台，支持主流 AI 服務的快速接入與集中管控。針對雲平台上 AI 
Agent、AI 應用及相關工具的配置，制定標準化、強管控的流程，確保配置安全、可追溯、無風險。本年增加 AI
基礎設施安全掃描能力，支持識別 30 餘種元件指紋並定向檢測近 400 個已知漏洞，形成從接入、防護到管治的
可持續安全閉環。

縱深安全
防護架構

  �塗鴉智能雲平台部署了多層縱深安全防護體系，涵蓋 Web 應用防火牆（WAF）、運行時應用自防護（RASP）、
雲原生安全平台（CNSP）、主機入侵偵測（HIDS）、蜜罐（HoneyPot）及安全信息與事件管理（SIEM）等機制，
實現從網絡、主機、應用至代碼級的全方位防護。

網絡安全
防護

  �塗鴉智能通過部署蜜罐系統，新增 14 個蜜罐節點，同時引入 AI 應用蜜罐。報告期內，累計識別並攔截攻擊 
60,327,427 次，封禁 9,635 個惡意 IP，增強對潛在威脅的主動捕獲能力。

  �塗鴉智能通過平台與 WAF 等防禦工具聯動，威脅情報管理平台新增 35 個情報源，累計收錄 2,890,739 條情報數據。

內部數據防洩漏管控舉措

管控措施 實施內容 2025 年關鍵成果

終端數據防洩漏管控工具
 �依據數據安全與合規管理要求，對外發行
為開展審計，確保操作符合內外部規範。

 �審計外發數據共計 15,342 起。

重點關注員工的風險管控
 �聚焦風險員工，開展風險干預與處置流程，
尤其對高風險員工進行重點管控。

 �重點關注員工環比增長 54%。

動態策略與異常行為檢測
 �部署動態策略監測機制，對異常行為進行
實時識別與預警。

 �檢測到 1,083 起異常行為。

HR離職平台數據安全提醒
 �加強針對離職員工的數據安全管理，確保
權限與數據訪問的及時回收。

 �將待離職員工名單抄送安全營運人員。

AI 應用閉環
式上線管控

流程
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

數據洩露處理流程

為有效應對數據洩露與病毒感染等安全事件，塗鴉智能建立了覆蓋「預防 - 監測 - 處置 - 恢復」全週期的應急響應體系。我
們以《安全事件應急預案》《信息洩露事件應急預案》《病毒感染應急響應規範》等專項文件為基礎，明確事件分類分級標準、
處置流程與責任分工，並進一步細化應急團隊的角色構成與協同機制。

塗鴉智能建立高效的突發事件響應機制，通過事前預防與監測、標準化的事中處置流程，以及事後恢復與總結機制，確保
在事件發生時能夠快速啟動響應，持續降低安全風險。報告期內，我們發現並處置 12 起病毒感染事件，最大限度地控制事
件影響、降低潛在損失。

業務連續性

塗鴉智能已將信息安全相關的業務連續性規劃納入信息安全管理體系當中，並以《業務連續性管理程式》《客戶業務可連
續性保障方案》《穩定性與連續性演練規範》等制度文件為支撐。通過設立內外雙軌 SLA3 標準，我們已建立並持續完善系
統的業務連續性計劃，以應對各類潛在營運中斷風險，確保在不確定環境中保持關鍵業務與服務的穩定交付。

3 SLA：Service Level Agreement，服務等級協議。

事件監測
與上報

初步分析
與評估

技術調查
與處置

應急響應
啟動

信息通報
與協調

事後總結
與改進

  �通過監控系統告警或員工報告機制，及時發現潛在安全事件；

  �嚴格按照既定上報流程進行報告，確保事件被迅速傳遞至響應團隊，以最大限度減少事件對
公司營運和客戶可能造成的影響。

  對上報事件進行初步分析，評估其影響範圍與嚴重程度；

  依據評估結果，確定事件的具體響應級別。

  技術支持小組對事件根源進行深入調查；

  同步採取必要的隔離、修復等遏制與補救措施。

  根據事件類型與確定的響應級別，啟動相應應急預案。

  �由指定的通訊協調員負責，及時向內部相關團隊及外部受影響的利益相關方通報事件進展與
應對情況。

  事件結束後，組織復盤分析，總結經驗教訓；

  基於總結，優化應急預案與響應流程，並持續提升終端安全防護工具的能力與策略。

業務連續性計劃

業務持續性管理

災難恢復體系

應急響應機制

應急演練與改進

  持續監控：通過運維平台對雲平台主機、應用、服務及網絡進行 7x24 小時實時監控。

  自動化故障處理：具備完整的業務故障自動化處理流程與保障體系，實現快速響應。

  高可用保障：採用多服務熱切換機制，確保用戶無感知的服務連續性。

  風險預案：針對軟件 / 硬件故障、自然災害等，已制定全面的應對方案，力求最小化潛在損失。

  數據多重備份：採用主從實時熱備份、冗餘存儲及地理備份等多重措施，保障數據安全與可靠。

  快速恢復能力：確保在極端情況下能迅速恢復數據，支持業務連續。

  備份狀態監控：對備份狀態進行實時監控與驗證，確保恢復數據的準確與完整。

  �系統冗餘部署：業務系統配備多鏈路備用系統，以應對網絡故障等突發事件，實現快速無縫的
應急切換。

  �制度化基礎：以《塗鴉智能 IT 應急流程規定》為基礎，針對不同類型資產與安全風險制定詳
細應急措施。

  �全流程覆蓋：涵蓋事前預案制定與系統監控、事中正確高效處理、事後分析與責任追究。

  信息流通保障：明確不同應急情況下的接口人員，確保信息暢通。

  數據支持：通過詳細的系統監控與審查記錄，為事後分析提供支持。

  內部攻防演練：每年組織一次常態化內部攻防演練，檢驗內部防禦體系的響應與處置能力。

  �滲透測試與安全評估：每半年對塗鴉核心業務系統進行全量滲透測試與安全評估，確保關鍵業
務符合安全要求。

  �外部攻防演練：每年引入第三方專業安全團隊開展外部攻防演練，模擬真實攻擊場景驗證整體
安全防護與應急響應的有效性。

數據洩露處理流程
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

信息安全審計

塗鴉智能依據《內部信息安全審計制度》，每年對所有業務部門進行一次全面審計，涵蓋權限管理、安全配置、數據保護、
隱私合規、主機與網絡安全、數據庫安全等關鍵領域。我們嚴格遵循 ISO 27000 系列、CSA STAR、GDPR 等國內外安全與
隱私標準，重點審計高安全風險場景，如數據跨境傳輸等。審計結果將用於建立營運風險分級機制，並督促相關部門進行整改。

此外，塗鴉智能已建立系統化的外部審計體系，持續進行多層級、多領域的外部驗證，確保我們的業務和產品符合全球主
要市場的數據安全與隱私保護要求。報告期內，我們順利通過全部年度安全審計。

安全合規認證

2025 年，塗鴉智能新增通過 ISO 42001 人工智能管理體系認證
與歐盟 RED DA 網駱安全認證，進一步完善在人工智能管治與
安全管理領域的合規體系。截至報告期末，塗鴉智能獲得多項
安全管理體系認證以及多個外部網絡安全認證，ISO 27001 信
息安全管理體系認證已覆蓋超過 80% 的自有營運範圍。完整
認證清單詳見「全球合規 - 塗鴉智能」板塊。

ISO 42001 人工智能管理體系認證

信息安全文化建設

通過系統化的培訓、宣貫與評估機制，我們持續提升全員的安
全意識與合規素養。我們已制定並推行《塗鴉智能員工信息安
全手冊》，作為全員安全行為的規範依據。同時，我們建立違
規處理機制，對於員工違規行為，公司將視情節給予警告、通
報批評、限制權限等相應處罰，情節嚴重者，將立即解僱不予
補償，並有權要求賠償全部經濟損失及追究法律責任。

報告期內，塗鴉智能信息安全培訓活動參訓人次達 1,614 人次，
培訓覆蓋率為 100%，全體員工（含外包員工）均接受了關於
信息安全、隱私與數據安全培訓。

個人數據洩露應急演練

信息安全與合規意識培訓

2025 年 12 月，我們組織個人數據洩露應急演練，模擬真實數據洩露場景，涵蓋事件檢測、分析評估、威脅處置、
系統恢復、合規通報和事後復盤 等全流程。演練重點驗證監控系統告警、跨團隊協同、用戶用戶數據備份恢復和
信息通報等關鍵環節的有效性。通過此次演練，我們進一步明確各團隊的職責分工和協作機制，為優化應急響應
體系提供重要依據。

2025 年，塗鴉智能面向全體員工（含兼職員工及外包員
工）開展信息安全與合規意識必修培訓，培訓囊括「信
息安全、網絡安全與數據安全」三大核心主題，涵蓋信
息安全基礎知識、網絡安全威脅、辦公安全、隱私保護
及公司安全體系等內容。通過「集中學習 + 線上考核」
相結合的機制，此次培訓覆蓋 1,300 餘名員工，培訓通
過率達到 98.58%，有效增強員工的風險識別與防範能力，
築牢公司信息安全與合規管理的基層防線。

外部審計體系

國際安全與隱私認證審計 隱私保護合規審計 國家級安全測評

  �本公司定期接受 ISO/IEC 27001
（信息安全管理體系）、ISO/
IEC 27017（雲服務安全控制）
及 ISO/IEC 27701（隱私信息管
理體系）的年度審計，並保持
CSA STAR（雲安全聯盟認證）
的有效性。在服務組織控制方
面，公司每年完成 SOC 2 Type 
II 與 SOC 3 鑒證審計，驗證其
在安全性、可用性、處理完整性、
保密性與隱私性方面的控制有
效性。

  �為符合不同司法管轄區的合規
要求，公司亦開展歐盟通用數
據保護條例（GDPR）、加州消
費者隱私保護法案（CCPA）、
Law 25 等關鍵數據保護法規的
合 規 性 驗 證， 並 獲 得 TRUSTe
企業隱私認證。相關審計覆蓋
塗鴉模組、雲端服務和移動應
用，從技術安全控制到數據處
理實踐進行全鏈路審查，並推
動發現問題的持續改進。

  �公司嚴格遵循網絡安全等級保
護制度，每年開展第三級系統
（CSPEC 三級）的等級保護年
度測評，確保核心業務系統滿
足國家網絡安全標準。

塗鴉智能信息安全培訓活動參訓人次達

1,614 人次

培訓覆蓋率為

100%

https://protect.checkpoint.com/v2/r01/___https://www.tuya.com/cn/trustcenter/global_compliance___.YzJ1OnBhdWxiYWtlcm5vdGlmaWVkY29tOmM6b2ZmaWNlMzY1X2VtYWlsc19hdHRhY2htZW50OjEzMTYzYjNlNjk3ZjViOWU3ZjlmYjk5Yjk2YjNiNzYwOjc6MTY3NjoyOGZlM2I3YzRjMzAxOTEyNWZlMDNmYzc4NGZiNzRlMWQ1MWJiMTc4M2RlNDVjNWVmNTYyNTU4NTJjNGQ4MTEwOnA6VDpO
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

隱私保護

塗鴉智能嚴格遵守《中華人民共和國消費者權益保護法》
等相關法律法規，並以《塗鴉隱私政策》《塗鴉智能數
據保留策略》《AI 隱私政策》及《第三方信息共享清單》
等制度為基本規範，明確禁止向第三方出租或出售數據、
允許用戶訪問與刪除其個人數據，全面保障用戶用戶隱
私權益。

《塗鴉隱私政策》全面適用於塗鴉智能平台旗下所有產品
與服務，涵蓋移動應用程式、微信小程式及相關服務環節，
貫穿產品研發、營運、供應鏈與生態合作等全業務流程，
確保用戶用戶隱私保護貫穿始終。我們要求所有供應商與
合作夥伴嚴格遵循隱私保護規定，並將其合規表現納入合
作評價體系，共同構建安全、可信、負責任的合作生態。

為持續深化隱私保護行動，塗鴉智能已將隱私政策與隱私
事宜納入公司安全合規體系建設。我們設立隱私保護組織
架構，審計委員會作為隱私保護管理的最高責任機構，負
責統籌和監督隱私保護管理。隱私辦公室與客戶服務團隊
在合規委員會的指導下，直接負責隱私問題的跟進與處理，
確保隱私保護工作高效落實。

我們的隱私辦公室亦負責接收來自內部的隱私事件報告，
並嚴格遵循從事件發現到事件復盤的閉環處理流程，確保
相關事件和風險均得到及時響應與妥善解決。報告期內，
本公司並未發生隱私洩露等違規事件。

隱私政策實施與保障

塗鴉智能對任何洩露用戶隱私的違規行為持零容忍態度，嚴格依據《員工信息安全手冊》與《員工商業行為準則》中的紀
律規定執行處分，確保對相關責任人實施嚴厲問責，維護用戶數據安全底線。

為確保隱私政策的有效落實與持續合規，我們建立包含內部審計與第三方審核的雙重監督機制，通過內外結合的常態化審
計與監督，不斷優化隱私管理體系，推動隱私保護工作系統性提升。

隱私保護內外部審計機制

供應商安全合規

塗鴉智能建立並實施覆蓋其全生命週期的供應商安全管理體系，確保所有商業夥伴在數據安全與隱私保護方面均滿足國際
數據保護標準與公司相關管理要求。我們通過建立嚴格的供應商准入機制，對軟件供應商、雲計算服務及關鍵供應商、AI
供應商等不同類別供應商差異化管理，並開展定期的安全審計與持續監督，確保供應商在數據安全與隱私保護方面的實踐
與公司要求保持一致性。

行業安全合規建設

為持續構建公司在 AI 合規與數據安全領域的專業能力，我們積極參與行業權威機構組織的多場專題交流會與培訓，系統獲
取前沿監管動態與實踐經驗。我們先後參加了德國萊茵、南德和 SGS 舉辦的 AI 合規交流會，重點追蹤《人工智能法案》

（EU AI Act）的合規要求與最新進展，並就高風險 AI 系統認證、ISO 42001 標準及審計範圍進行了深入探討，也就歐盟《網
絡彈性法案》對 IoT 雲平台的影響與專家交換了評估意見。此外，我們還參加了杭州市經信局主辦的數據安全培訓，系統
學習了國內相關的法律法規與標準規範，從而實現了對國內外數據與 AI 合規要求的同步把握。

內部審計

第三方 
廠商審計

  �由專業審計團隊定期對隱私政策的執行情況、數據保護措施的有效性及員工行為合
規性進行全面評估，識別潛在風險並提出改進建議。

  �引入第三方廠商機構開展合規審計，確保公司隱私保護實踐符合國內外法律法規及
行業標準。

供應商安全管理體系

軟件供應商

通過供應商合規管理平台實施規範化管理，包括發放在線安全合規問卷、簽訂數據處理協議，並要求供
應商提供 ISO 27001 等國際安全認證。

AI 供應商

專門制定《人工智能供應商管理規範》，建立 AI 供應商准入的安全評估機制， 並在合同與協議中明確
AI 合規要求，包括但不限於數據使用授權、模型訓練透明度等條款，確保供應商符合公司在人工智能倫理、
安全與合規方面的管理標準。

雲計算服務及關鍵供應商

額外強制要求其每年通過第三方機構執行的 SOC 2 審計，以持續驗證其安全控制有效性。

https://protect.checkpoint.com/v2/r01/___https://developerapp.tuyaus.com/protocol/1a81698945002037?lang=en___.YzJ1OnBhdWxiYWtlcm5vdGlmaWVkY29tOmM6b2ZmaWNlMzY1X2VtYWlsc19hdHRhY2htZW50OjEzMTYzYjNlNjk3ZjViOWU3ZjlmYjk5Yjk2YjNiNzYwOjc6NjZjOTphNWY5YmZiYTg1NWIwMTg0ZjdjNzE1YmM5ZWU5M2Q4MWE0ZTA5MWNlYTczNzJhNDZlMTMzZjIzYzVmZjc3YTM5OnA6VDpO
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

用戶信息處理八項原則

塗鴉智能嚴格遵循八項隱私保護原則，全面保障用戶數據安全與隱私權益。為建立開放、可信的用戶溝通機制，我們已構
建包括官網在線反饋、客服郵箱、隱私辦公室專線及應急響應中心渠道在內的多元反饋通道，確保用戶可及時、便捷地報
告隱私相關風險，並獲得專業、持續的支持與響應。有關塗鴉智能隱私保護管理原則、用戶在個人信息與數據獲取、刪除、
修改等方面的權利，請詳見《塗鴉隱私政策》。

權責一致原則 就個人信息處理活動所導致的任何損害承擔責任，切實保障用戶權益。

目的明確原則 確保個人信息處理目的合法、正當、必要且明確，避免超出用戶授權範圍使用數據。

選擇同意原則 明確向用戶告知個人信息處理的目的、方式與範圍，並在獲得其授權同意後進行處理，尊重用
戶的選擇權。

數據最小化原則 僅處理為達成目的所必需的最少類型和數量的個人信息，並在實現目的後及時刪除相關數據，
避免數據冗餘和過度收集。

公開透明原則 堅持以開放、透明的方式處理個人信息，並自覺接受內外部監督。

確保安全原則 採取充分的管理措施與技術手段，保障個人信息的保密性、完整性與可用性，防止數據洩露、
篡改或損毀。

主體參與原則 為用戶提供訪問、修改、刪除、限制處理及撤回同意的可行途徑，確保用戶能夠自主管理其個
人信息。

  訪問權：用戶有權查看並獲取與自身相關的個人信息副本。

  修改權：用戶有權修改註冊賬號、昵稱、時區等信息。

  刪除權：用戶可通過設置選項登出賬號並刪除相關個人信息。

  限制處理權：用戶可申請暫時或永久限制對其個人信息進行處理。

  �撤回權：用戶可撤銷已授予的同意，包括位置、相機、麥克風等權限，或關閉個性化推送服務。

第三方數據限制 
原則

  �除法律法規明確規定的情形外，我們不會主動從第三方收集用戶個人信息，並且僅在完成交
易或提供服務所必需的範圍內，向第三方提供用戶數據。

  �我們承諾不會向任何第三方出租、出售，或以其他方式非法提供用戶個人信息。

2025 年，我們通過日誌個人信息脫敏機制、數據存儲安全管控和 AI 玩具合規等關鍵措施，系統性地覆蓋了數據流轉的關
鍵環節，為用戶的隱私信息安全提供了多維度的實質性保障。

塗鴉智能從訪問、傳輸、處理和存儲四個核心環節著手，系統性構建個人信息保護屏障，並通過一體化安全架構確保用戶
個人信息在全生命週期內的安全與可靠。

用戶信息處理八項原則

日誌個人信息脫敏機制 AI 玩具合規數據存儲安全管控

 �通過推行新版日誌管理規範，
明確各類業務系統所需記錄
的關鍵日誌內容、存儲週期，
並確立對日誌中個人與敏感
信息的脫敏與刪除標準；

 �上線日誌合規自動化檢測工
具，持續對未脫敏日誌進行監
控，並通過系統自動通知責任
人整改，從日誌管理環節有效
減少個人信息洩露風險。

 �設計並部署年齡驗證與家長
授權方案，建立內容安全、
未成年人保護及家長控制等
合規基線；

 �完成數據流向分析、數據保
護評估及系統影響評估，確
保合規性與風險管理；

 �制定內容安全策略，限制有
害內容輸出，並推動風險閉
環管理。

 �建立公有存儲桶使用前審
核機制，由合規團隊介入
評審申請；

 �嚴格禁止任何涉及用戶數
據或個人數據的存儲請求，
從源頭避免敏感信息誤存
入公有環境，實現存儲安
全的前置管控。

用戶信息
安全 

保障機制

設備訪問安全

數據處理安全

數據通信安全

數據存儲安全

採用專有安全算法實現數據邏輯隔離，結合多層級
身份認證與權限管理機制，防止非授權設備訪問。

建立涵蓋數據清洗、實時校驗與全流程審計的數據處
理規範，保障數據在使用環節的準確、合法與可追溯。

支持國際標準加密算法與傳輸協議，依託動態密鑰交
換技術，確保數據在傳輸過程中的機密性與完整性。

對敏感信息實施端到端加密存儲，配合完整性校驗
與防篡改機制，確保數據在持久化階段的安全可靠。
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

品質保障
我們將卓越品質作為實現企業長遠發展的基石，通過持續創新提供更具價值和環保的解決方案，建立知識產權保護體系和
質量保障機制，確保產品與服務的安全可靠。

創新戰略

創新成果

塗鴉智能將創新戰略聚焦於節能降碳與清潔技術領域，致力於通過智能化技術賦能客戶實現可持續發展目標。我們結合 AI
能力與光儲能源，構建智能能源預測與調度模型，提升能效、降低碳排，提供智慧能源解決方案，涵蓋家庭、商業與工業場景。

同時，我們持續優化雲計算底層技術，通過創新提高資源利用率，預計每年可節約 20% 以上的雲計算成本，實現環境效益
與經濟效益雙贏。

塗鴉智能在 2025 年繼續在節能創新領域取得顯著進展。我們通過技術創新與場景化應用的深度融合，推出多個低碳智能
化解決方案，涵蓋節能軟件發展、節能硬件開發以及智慧照明產品開發與生態協同等多個維度，進一步推動綠色創新的落地。

為支持創新成果的持續實施，我們持續培養員工的創新能力。近年來，我們圍繞低碳智能產品開發需求，開展一系列低碳
主題培訓和技術交流活動，推動員工將減碳理念融入產品設計與開發的全過程。通過系統化的碳知識培訓與實踐指導，員
工更深入理解碳減排的邏輯與路徑，並將其轉化為產品端的創新設計，進一步提升綠色創新能力，並拓展新應用場景。

節能軟件發展

塗鴉智能積極投入節能軟件發展，通過 AIoT 與 AI 技術連接家庭、商業體和園區，實現能源的可視化與優化。我們持續拓
展綠色低碳門店和 AI 節能軟件解決方案，助力各行業在提升營運效率的同時實現綠色轉型。

產品創新
產品創新已成為企業保持競爭優勢和持續增長的關鍵。我們始終將創新融入企業發展戰略，通過前瞻性佈局和系統性創新
實踐，持續推動產品進化，為行業發展注入動力。

家庭場景：

通過 AIoT 技術，將家庭能源管理系統與空調、照明等設備深度融合，實現空調根據人體活動智能調溫，
照明系統根據環境與作息自適應調節。

園區場景：

AI 大模型精準分析光伏發電與用電負荷，實現成本控制與風險管理協同。系統基於電價峰谷調度儲能
充放電，降低用電成本，並通過創新技術如 AI 聲紋識別監測管網洩漏，減少資源浪費，在節能降碳的
同時降低環境足跡。

商業體場景：

構建整合光伏、儲能、充電樁與中央空調的動態能源網絡，進行實時監測與智能調度，基於天氣、用
電行為和分時電價等數據優化用電成本，並通過動態負載管理提升設備利用效率，緩解源網荷不平衡
問題，從而提升能源利用效率和系統韌性。

塗鴉 HEMS 實踐案例獲 UNGC 報告收錄

塗鴉智能通過光儲充用一體化的家庭能源管理系統（HEMS），將碳中和目標細化為家庭、商業體和園區等多個場景，
提升能源效率，重塑能源管理模式，融合環境效益與社會責任，為利益相關方創造長期價值。

光儲充用一體化的家庭能源管理系統（HEMS）
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能耗可視化：

照明智能聯動：

新能源接入：

空調智能調控：

設備精細管理：

一體化集控：

多維度數據獲取與展示，支持歷史與實時分析；

通過人體感應、光照感應與時鐘策略，實現自動開關、調光調色及多模
式一鍵切換；

支持光伏、儲能系統靈活接入，結合智能策略優化儲能充放，提升綠電
佔比；

基於行為與環境條件，實現集中與分區控制、日程計劃與場景聯動，系
統節能率預期可達 10%；

通過智能插座對電器進行遠程開關、能耗監測與雲端日程管理，杜絕待
機能耗；

通過能源管理大屏實現多設備統一監控與策略下發，支持本地與雲端雙
部署模式。

輕工商連鎖門店

在全球綠色低碳轉型浪潮下，零售連鎖行業面臨日益增長的節能減排與營運成本壓力。塗鴉智能針對連鎖門店場
景，推出基於 AIoT 技術的軟硬件一體化綠色低碳解決方案，以「零碳、智慧、舒適」為核心理念，通過系統集成、
智能管控與能源優化，助力企業實現能耗可視化、管理自動化與營運低碳化，在提升環境效益的同時創造可持續
的經濟回報。

綠色低碳門店解決方案亮點：

綠色低碳門店解決方案

四大技術引擎

通過多源數據融合、多模態理解、思維樹推
理等技術，實現主動、自然的空間交互，提
升資源利用效率，減少人工干預。

AI 賦能
支持模塊化快速定制行業 SaaS，打破傳統
SaaS 場景割裂問題，降低開發資源消耗，
助力中小企業低成本實現數字化。

開放開發平台

依 託 塗 鴉 成 熟 的 AIoT 設 備 網 絡， 提 供 超
3,000 種可無縫接入的硬件，減少系統重複
部署與集成浪費，促進硬件資源循環利用。

硬件生態協同
支持公有雲、邊緣計算與本地化部署，兼顧
能效與數據隱私，滿足不同場景的綠色計算
與合規需求。

雲邊端協同服務

自動化視覺檢測企業提升辦公能效

某自動機器視覺檢測企業通過部署塗鴉智能照明與能源管理系統，實現基於人因需求的精細化照明控制與動態能
耗監測。借助 AI 驅動的智能策略，該企業成功提升辦公環境舒適度，並將整體節能率提升 40%，在優化員工體
驗的同時提升管理效能。

智慧樓宇管理公司提升能效與綠色建築標準

某高端智慧樓宇管理公司通過部署塗鴉能耗管理系統，實現照明、空調、安防與能耗的智能一體化管控。該系統
基於 AI 算法動態優化設備運行策略，不僅提升室內環境質量和安全水平，還將整體能效提高 65%，樹立綠色建
築的新標杆。

全景監測

精準計量、實時展示能
耗數據，自動生成績效

指標

智能洞察

通過能耗分析支持數據
驅動的管理決策

成本可視

多幣種、多電價模型，
量化節能效果

基準管理

個性化能效基準，優化
節能策略

智能策略

自動調控設備，實現按
需智能節能

塗鴉智能推出的 AI 驅動型節能軟件，通過深度集成 AI 技術與自動化策略，構建智能、可視、可控的能源管理系統，
説明企業實現從「粗放用能」到「智慧節能」的轉型。

五大核心亮點：

塗鴉智能推出「空間智能」，將 AI 深度融入物理世界，通過「感知 - 理解 - 決策 - 執行」的閉環，降低 AI 應用門
檻，推動「AI 生活」普及，以科技驅動社會效率提升、促進包容性數字化轉型。

AI 能耗管理解決方案 -——AI 驅動型節能軟件

重磅發佈「空間智能」，解鎖 Physical AI 落地新路徑
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

節能硬件開發

塗鴉智能通過深入硬件開發，推出了 T1、T3、T5 系列模組等創新產品，並將 AI 能力深度賦能智能設備。憑藉高性能、低
功耗與智能化優勢，這些產品廣泛應用於節能電工、智慧農業、智能照明與光伏儲能等領域，持續推動行業智能化升級。

2025 年，塗鴉智能開發團隊推出了 T1、T3、T5 系列模組及雷達藍牙模組、太陽能控制器等多款產品，已廣泛應
用於單插、計量、農業灌溉、工業閥門、智能照明與光伏儲能等領域。

研發成果：

節能硬件開發成果

智慧照明產品開發與生態協同

塗鴉智能通過 AI 技術推動全屋智能從「設備管理」向「場景化、主動服務」演進，照明成為關鍵應用場景。我們的 AI 全
屋智能解決方案使照明系統具備環境感知與自我學習能力，實現從「人控制」到「燈光主動服務」的轉變。通過 AI Agent
平台和 AIoT 工具鏈，塗鴉智能賦能開發者與合作夥伴，助力智能照明產品的快速落地與市場規模化。

T1 系列小型化模組

適配電工類小圓插、節能通斷器等，支持遠程定時控制
與能耗統計，助力節能減排。

T1 系列小型化模組

T3/T5 系列高性能模組

支持 Wi-Fi 6 與低功耗特性，廣泛應用於傳感器、電工、
門鎖等領域，實現能耗優化。

T3/T5 系列高性能模組

雷達藍牙模組

集成雷達傳感與藍牙 Mesh，內置 AI 自學習算法，精準檢
測人體存在，適用於智能節能照明，節能率超過 80%。

節能率超過

80% 雷達藍牙模組亮點

MPPT 太陽能控制器

追蹤效率超過 99%，實時調整光伏板工作點，提升光伏
系統能效。

追蹤效率超過

99% MPPT 太陽能控制器

基於塗鴉智能產品 AI 功能開發平台，我們實現「帶計量的智能插座」快速接入 AI 能力。通過上傳設備電量和功
率信息對雲端智能體進行訓練，用戶可以通過語音、文字等多模態對話模式直接命令 AI 管家控制開關。AI 根據
數據分析結果，自動執行定時任務、設置功率閾值實現自動斷電，並提供專業的能源分析報告。

AI 節能插座

產品開發支撐體系

  �塗鴉智能推出的 TuyaOS Zigbee 照明產品開發包，為智能照明設備提供統一的開發接口，降低 Wi-Fi、Zigbee、
Bluetooth 等多種鏈接協議的照明開發門檻，幫助開發者高效實現標準協議與塗鴉平台協議的無縫對接。

  �開發包支持典型通用照明形態（如球泡燈、筒射燈、吸頂燈等）和氛圍照明形態（如燈帶、燈串、氛圍燈等），
以及多種燈光表現能力（如調光調色、場景模式等）。

體驗與場景能力

  �塗鴉智能基於 AI 技術實現全屋智能照明，用戶可通過圖片、文字或自然語音便捷生成並控制個性化燈光場景。
系統通過智慧多模網關穩定連接多協議設備，支持本地聯動與遠程管理，兼顧穩定性與操作便捷性。

生態協同與聯合創新

  �塗鴉智能攜手生態夥伴，推動智能照明產品的研發與創新。在組網方案、驅動電源、戶外照明等多個領域展開
技術協同，共同推出了多場景的智能照明解決方案，並持續推動智能開關、節能城市照明等產品的發展與落地。

交付與規模化路徑

  �塗鴉智能通過 AI Agent 平台、Zigbee 開發包等工具，幫助合作夥伴快速實現智能照明產品從開發到量產的落地，
結合生態渠道與市場網絡，共同推動產品進入全球市場，完成從技術賦能到商業閉環的全過程。
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

知識產權保護流程

軟件質量保障舉措

知識產權保護舉措

2025 年，我們圍繞知識產權全鏈條管理，實施一系列知識產權保護舉措，進一步提升管理精細化與專業化水平。

我們定期組織面向全體員工的知識產權保護專項培訓課程，旨在系統提升團隊在法規遵循與知識產權保護方面的專業能力。

塗鴉智能每年常態化開展知識產權合規管理專項培訓，旨在系統強化相關人員在產品研發、市場營運及供應鏈合作等環節
中的合規意識與專業能力，為企業在技術創新與商業拓展中提供堅實的知識產權保障。

塗鴉智能始終將研發人才隊伍建設作為核心戰略，致力於
激發團隊的創新潛能。通過完善的專利激勵體系，我們有
效推動技術持續創新與成果轉化。報告期內，公司未涉及
任何知識產權相關的訴訟案件。憑藉系統化的知識產權管
理體系和高效的合規實踐，塗鴉智能成功通過年度企業知
識產權合規管理監督審核。

截至報告期末，塗鴉智能累計擁有有效專利 734 件，其中
包括發明專利 340 件，實用新型專利 161 件，外觀專利
233 件；累計獲得授權商標 1,558 件。

軟件質量保障
塗鴉智能始終將軟件產品的穩定性與可靠性放在首位，建立覆蓋全生命週期的軟件質量保障體系，確保從開發到運維的各
環節符合高標準質量要求。

知識產權

質量保障

我們嚴格遵守《中華人民共和國專利法》《中華人民共和國商標法》等法律法規，並結合《知識產權管理規定》等內部制度，
系統構建知識產權管理體系，確保各項工作規範有序開展。

我們已建立起覆蓋完善的知識產權保護流程，致力於在技術創新與全球市場拓展中，全方位保障企業的核心競爭優勢與合
法權益，為可持續發展構築堅實壁壘。

塗鴉智能致力於構建涵蓋軟件與硬件全生命週期的質量保障體系，持續完善質量標準與驗證流程，深化軟硬件質量保障的
深度融合，確保產品質量的穩定性、安全性與優良的用戶體驗。

根 據 產 品 市 場 潛 力 和 銷 售 前
景，啟動海外專利申請，拓展
國際市場保護

通過電商平台的知識產權投
訴渠道，快速應對並解決侵
權問題

通過交涉、投訴或法律手段，
積極保護企業的合法權益

海外專利申請評估 電商平台商標維權 假冒 App 與網站處理

前置風險評估

提案質量提升

全生命週期管控

授權合規與文化建設

上線「知識產權風險分析」專項審批流程，將 IP 風險評估節點前移至項目開發與產品設計階段，實現流程線
上化與可追溯化，推動風險防範機制前置。

完善專利提案評審機制，增加產品盈利貢獻等業務維度，並建立「技術 & 法律」雙維度評分與分級管理體系，
提升高價值專利佈局質量。

新增授權專利維持評估線上審批流程，建立商標確權全程式審批機制，實現 IP 全流程電子化管理，提升 IP 資
產可見性與管理效率。

優化商標許可線上審批流程，實現授權協議電子化轉達與歸檔，並通過核心專利可視化展示等方式加強知識產
權合規意識與創新價值傳遞。

評審機制強化

優化軟件設計評審流程，
設立專人監督，確保評審
的參與度、問題閉環與結
論落實；建立模塊化評審
專家團隊，從源頭提升評
審的專業性與有效性。

過程與交付物數據化

對各開發階段交付物進
行精細化統計與審核，推
動質量審核從定性向定
量轉變，提高過程管控的
可量化與可追溯性，為持
續改進提供數據支持。

提測變更管控

加強提測前變更披露，要
求研發梳理軟件變更點，
並組織技術、產品、測試
三方聯合評審，確保需求
匹配並提升測試效率，降
低風險。

外部准入門檻

制定《Wi-Fi 芯片導入准入
標準》，要求原廠提供必
需文件、證書與測試報告，
完成 90% 准入材料後方可
進入導入階段，同時要求
提供完整的《問題分析說
明》，降低芯片導入與修
復過程中的風險。

為增強團隊在產品介面設計中的知識產權保護能
力，塗鴉智能開展圖形化用戶界面外觀專利申請
專項培訓，重點講解外觀設計專利的申請要點、
侵權判定標準及實務操作流程，支撐產品設計與
商業拓展中的知識產權佈局。

圖形化用戶介面外觀專
利申請培訓

塗鴉智能累計擁有有效專利

734 件

累計獲得授權商標

1,558 件

截至報告期末
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

硬件質量保障
塗鴉智能在硬件產品設計與製造的全流程中，嚴格執行《中華人民共和國產品質量法》及 ISO 9001 質量管理體系等法規與
標準，持續完善《質量手冊》《產品戰略和計劃管理過程》《產品設計和開發過程》《產品交付過程》等覆蓋全過程的質
量管理制度。

截至報告期末，塗鴉智能已通過 ISO 9001 質量管理體系認證，並持續接受第三方機構的監督評審，確保體系始終符合標準
並有效運行。報告期內，公司順利完成 ISO 9001 年度審核，取得「零不符合」的審核結果。

產品研發週期質量管理

生產過程質量控制 

創新技術引進

為提升產品質量與客戶滿意度，塗鴉智能強化技術評審深度，確保研發方向與市場需求對接，實施結構化管控與量化評價，
進一步提高客戶滿意度、產品市場匹配度和競爭力。

為提升供應鏈與產品質量，塗鴉智能在來料檢驗、生產過程追溯、產品可靠性與質量文化等關鍵環節實施系統性改進。

我們以數字化為核心，聯動自動化升級、流程優化與體系完善，全方位提升生產效能與質量保障能力。

產品研發週期質量管理舉措

建立產品成熟度管理體系

  �明確 DQE 為問題管理第一責任人，推動問題全流程閉環處理；

  �通過量化分析問題，形成產品成熟度指標，直觀反饋產品健康度，支持持續
改進與跨部門協同。

搭建多領域專家評審機制

  �在產品預研與設計階段，邀請硬件、軟件、測試等各領域專家參與系統評審；

  �整合多專業技術知識，評估方案可行性，識別潛在風險，提升產品設計質量
與技術創新能力。

推動市場導向的需求轉化機制

  �以顧客需求為唯一輸入，經過多層級分析轉化為產品設計、工藝、生產等具
體要求；

  �明確關鍵質量特性（CTQ）與關鍵過程特性（CTP），指導研發重點與質量
保障方向，實現產品穩健設計。

生產過程質量控制舉措

  �制定標準化《物料來料檢驗項目清單》，覆蓋各類物料；

  �通過指導工廠進行多輪檢驗能力排查，推動增加檢測設備和優化檢驗方法，顯著提高來料檢驗的準確性與覆蓋率。

來料檢驗能力升級

  �優化來料規則與生產系統，完善產品物料信息管理；

  �實現從客戶序號（SN）到生產過程及物料的全鏈路追溯，確保質量問題快速精準定位，提升問題響應效率。

全鏈路追溯體系構建

  �在年度型式試驗的基礎上，增加貼片階段的可靠性抽測；

  �提前識別潛在固件隱患與硬件異常，避免問題流入後續環節，降低市場質量風險。

可靠性管控前移

  �持續開展「塗鴉質量月」活動，強化質量意識；

  �推動合作工廠實施質量專案和加強質量宣傳，促進質量理念的深入貫徹，實現全員參與質量活動。

質量文化滲透與共建

創新技術引進舉措

設備自動化升級 追溯體系深化

換線效率提升 實驗能力建設

設備數據化管理

將聯網自動化設備從 5 台擴充至 32 台，顯著提升
生產的自動化程度與規模。

實施原材料標籤自動轉碼，將供應商來料信息與生
產碼關聯，實現從原材料到成品的全程信息追溯。

通過優化流程，測包機的換線時間從 1.5 小時縮
短至 0.5 小時，大幅增強產線對多品種、小批量
訂單的響應能力。

完成生產實驗室建設，為在線工藝驗證、質量分析
和快速問題排查提供專業的物理空間與技術平台。

實現設備稼動率（OEE）的在線實時監控，為生
產排程優化、產能評估和訂單決策提供精準的數
據支持。
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產品召回處理流程圖

質量保障文化建設

塗鴉智能堅持強化全體員工的質量保障意識，持續深化質量保障文化建設。報告期內，我們共計開展 84 場質量相關培訓，
培訓共計超過 374 人次參與。

2025 年，塗鴉智能積極響應歐盟無線電設備指令（RED）的網絡安全新規，完成 87 個模組型號的 TÜV 南德 CE 認證，覆
蓋 WBR、T1、T3、CB、WR11 等系列，全面滿足 EN 18031 系列標準在網絡安全、數據隱私與防欺詐方面的要求。截至報
告期末，塗鴉智能已累計獲得多項國際認證，完整認證清單詳見「全球合規 - 塗鴉智能」板塊。

產品標準認證

產品召回

塗鴉持續完善產品召回售後管理體系，通過嚴格執行《成品售後客訴處理流程規範》與《塗鴉 PaaS 產品售後質量問題處
理規範》，推進市場質量問題的閉環處理，有效確保產品質量追溯和客戶權益維護的規範性與一致性。

我們持續完善產品召回處理流程，涵蓋從接獲客戶反饋到事件回顧與整改的全環節。報告期內，塗鴉智未發生任何因安全
或用戶健康問題導致的產品召回事件。

接收與響應 接收客戶關於產品質量的反饋，第一時間響應並啟動調查流程。

調查與評估

制定方案

執行與溝通

復盤與改進

成立專項調查組，評估受影響的產品批次與客戶範圍，明確事件性質與影響程度。

根據調查與評估結果，判定事件等級，並據此制定具體的處理與解決方案。

與相關客戶保持透明、及時的溝通，並有序執行產品召回等處理措施。

全面回顧事件全過程，系統落實整改措施，完善流程以防止問題再次發生。

  �全面培訓覆蓋：依託塗鴉學堂和內部智能平台，系統開展質量主題培訓，確保員工深入理解質量標準和管
理要求。

  �專題培訓活動：通過「新員工品質管理培訓」等專項課程，幫助新員工快速建立質量意識，理解企業戰略
與質量文化。

  �線上與線下結合：採用線上課程與線下研討相結合的方式，擴大參與度與實效性。

  �質量意識提升：圍繞生產質量管理、售後政策、產品延保等開展培訓，增強員工對全流程質量要求的認知。

  �多維度專題培訓：培訓內容涵蓋包括《1+X 產品供應鏈端管理規範》《塗鴉外協工廠新產品控制要求》與《各
類檢驗方法 + 檢驗規範》等關鍵質量維度，系統提升質量管控能力。

  �實際操作與案例分析：結合真實質量案例進行分析與研討，幫助學員在實際場景中掌握問題分析與解決方法。

  �培訓效果評估：通過課後問卷與答題考核評估培訓效果，並根據反饋優化培訓內容與形式。

  �定期能力提升：結合業務發展與員工需求，定期組織專項提升培訓，確保質量能力與業務發展同步進步。

培訓體系建設

培訓內容與實施

持續跟進與考核

質量培訓體系

https://protect.checkpoint.com/v2/r01/___https://www.tuya.com/cn/trustcenter/global_compliance___.YzJ1OnBhdWxiYWtlcm5vdGlmaWVkY29tOmM6b2ZmaWNlMzY1X2VtYWlsc19hdHRhY2htZW50OjEzMTYzYjNlNjk3ZjViOWU3ZjlmYjk5Yjk2YjNiNzYwOjc6YTQzZjo4NTY4ODkyZTE1NDM5NjUwNGY5YjdhMTNiMDVkNzJhOGM1Yjk1YTYyYzVjZTY5MDNlNDhmMDk4MTMwZDMyYjQ2OnA6VDpO
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客戶服務

塗鴉智能以客戶需求指引，致力於構建覆蓋服務全週期的高效專業支持體系，持續推動客戶體驗的全面提升。我們通過持
續完善客戶服務機制、引入前沿技術、深化多層次服務體系，確保客戶訴求得到及時響應與有效解決，穩步提升客戶滿意度。

客戶服務體系

塗鴉智能制定《客服行為規範》《客戶投訴處理流程》《客戶投訴定級規範》《敏感與重大事件處理流程》《賬號登出流程》
等內部制度，規範客戶服務與隱私保護流程。同時，我們持續深化「銷售、產品、客戶服務」三位一體閉環服務體系，強化「鐵
三角」協同機制，系統提升全流程閉環管理效能，確保客戶在各環節均能獲得及時、專業、高效的支持。

為構建系統化、高協同的客戶服務能力，塗鴉智能建立並持續優化三位一體客戶服務體系，深度融合銷售、產品與客戶服
務職能，通過跨部門協同支撐從需求溝通、方案設計、研發排期到交付落地的全流程服務。

「銷售、產品、客戶服務」三位一體服務體系

竭誠服務
塗鴉智能堅持以客戶為導向，不斷暢通用戶反饋渠道，並通過負責任營銷確保產品與服務的透明度與可信度，致力於建立
持久的客戶關係，持續優化服務體驗。

銷售協同 客戶服務產品支撐

  �提供 7×24 小時服務覆蓋：通過
服務熱線、在線平台及技術工單
系統實現一站式響應，並為客戶
建立專屬對接窗口。

  �實現需求精準對接：深度參與客
戶需求溝通與方案設計，確保商
業目標與技術實現無縫銜接。

  �提供關鍵客戶專屬保障：為戰略
客戶配置「銷售 + 技術 + 交付」
複合型團隊，實現從需求到交付
的全鏈路跟蹤。

  �建立風險預警機制：嵌入項目執
行節點檢查，實時進度風險同步，
確保方案投放價值最大化。

  �提供分層技術服務：基於平台技術
工單分類，優先處理緊急 debug、
產品升級等高優先級問題。

  �提供定制化方案輸出：由 SA 解
決方案團隊主導，結合客戶實際
場景提供模塊化功能配置，以縮
短研發排期。

我們同步構建「鐵三角」協同機制，整合銷售、SA 解決方案專家與交付團隊資源，在關鍵環節實現跨職能聯動，確保新項
目從啟動到交付全程高效協同，達成客戶價值與營運效率的雙重提升。

「鐵三角」協同機制

  �嚴 格 管 控 項 目 里 程 碑，
保證項目按時交付。

  �聚焦長期合作維護與商業
價值挖掘。

交
付

（
執

行
保

障
） 銷

售（
客

戶
關

係
）

SA 解決方案（定制服務）  �主導需求轉化與方案設計。

客戶投訴應對管理

塗鴉智能高度重視客戶訴求，用心聆聽來自客戶的意見與建議，以持續提升自身客戶服務水平。我們建立高效的客戶投訴
管理體系，通過在線諮詢、客服郵箱、熱線電話、技術工單及商務對接等多種渠道，確保客戶訴求得到及時響應與快速處理，
並將相關反饋系統納入產品與平台迭代流程，驅動服務優化與產品創新。此外，我們持續深化 AI 技術應用，優化多平台反
饋收集機制，動態調整客服人員考核體系，並開展常態化員工培訓，系統提升團隊專業能力。

多元投訴渠道

即時在線支持

官網在線客服入口
（7×24小時服務）

郵件服務

專屬客服郵箱：
service@tuya.com

多語言熱線

中國大陸： 
400-881-8611（普通話）

非中國大陸地區： 
1-844-672-5646（英語）

技術工單系統

客戶登錄平台提交
工單，由專人定向
處理

商務直連通道

為客戶配備專屬商
務顧問，提供合同
咨詢、交付進度跟
蹤等一對一服務
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塗鴉智能積極完善平台的 AI 服務能力，在技術工單、用戶反饋、客戶項目群及在線客服等場景實現多渠道 AI 覆蓋，設計
與業務相匹配的 AI 工作流，以提升客戶問題的匹配與回答準確率。

塗鴉智能嚴格遵循《客戶投訴處理流程》與《客戶投訴定級規範》，建立並執行標準化、閉環式的投訴管理機制，保障每
一起客戶投訴均能得到快速響應。

客戶投訴處理流程

受理與 
評估

通過多渠道接收客戶投訴，快速識別客戶訴求並明確責任歸屬。

協同解決 整合內部資源，制定解決方案並推進實施，確保高效響應。

驗證閉環核實整改效果，確保問題徹底解決並防止複發。

分級響應依據投訴影響範圍與緊急程度進行定級，並指派專人跟進處理。

整改落實 質量負責人監督相關團隊落實整改措施，確保問題閉環。

復盤分析定期復盤典型案例，總結問題根源並提出整改建議。

歸檔管理 完整記錄投訴案例並存檔，為後續優化提供數據支持。

客戶服務能力提升
塗鴉智能圍繞投訴應答效率、解決率、服務滿意度等維度建立客戶服務考核機制，每半年開展一次綜合評估，全面審視客
服人員的專業能力，推動服務團隊技能持續提升。報告期內，塗鴉智能累計收到產品與服務類投訴 15 起，投訴應答率與解
決率均達 100%。

AI 服務能力建設

塗鴉智能為員工提供豐富的能力提升培訓，為客服人員持續賦能。

技術優化
  �智能體搭建與知識庫擴充：通過強化智能體構建與擴展行業知識庫，推進客戶服務自動化進程。持

續優化智能交互模型，提升意圖識別準確率與上下文理解能力，實現服務場景全覆蓋。

效率提升
  �常見問題自動解決率提升：依託 AI 技術的深化應用，顯著提升常見問題的自動解決率。實現標準

化諮詢的自動化處理，降低人工介入成本。建立問題解決率動態監測機制，針對高頻未解決問題進
行根因分析與模型迭代，持續優化自動化服務效能。

流程優化
  �多輪回覆與自動轉派：通過優化智能服務流程設計，實現在複雜諮詢場景下的多輪對話交互能力，

支持基於上下文的精準解答。同時實現複雜問題的智能轉派機制，確保專業問題得到快速響應。

全球服務
  �多區域 AI 能力部署：推進 AI 服務能力的全球化多區域部署，構建覆蓋主要業務區域的智能服務節點。

結合當地法規要求，提供符合規範的智能服務體驗。

業務覆蓋
  �多場景多業務 AI 賦能：在技術工單、用戶反饋工單、項目群服務、在線客服等渠道實現 AI 賦能，

提升服務效率與客戶體驗。

報告期內，客戶服務相關培訓總時長達

527 小時

覆蓋

405 人次
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我們組織員工學習並應用 AI 相關工具，同時配備效率提升工具，在增強員工專業能力的同時提高問題解決效率。
例如，我們通過提供客戶問題 AI 分析工具、相似工單推薦、智能答案建議及知識助手等工具，説明員工快速定位
客戶問題並提供專業解決方案。

AI 提效工具應用培訓

新業務培訓旨在幫助員工快速掌握平台新業務、新功能與新
產品，通過線上培訓與線下實踐相結合的方式開展。以 AI
硬件（含 WuKong 開發框架、智能體搭建等）為例，採用線
下集中培訓與線下實踐（如組織駭客松）相結合的崗中培訓
模式，助力員工快速構建 AI 產品開發支持體系，保障客戶
項目高效落地。本培訓面向全體服務人員，共開展 5 場，累
計覆蓋 105 人次。

新業務培訓

我們積極組織員工參與駭客馬拉松等開發者活動，通過實戰
項目鍛煉技術創新、問題解決與團隊協作能力。在高強度開
發環境中，員工需快速響應業務需求變化，設計創新解決方
案，從而提升在複雜業務場景下的應用開發能力，為客戶提
供更具前瞻性的技術服務支持。

開發者活動參與：駭客馬拉松開發者活動

為説明平台服務中心新員工快速融入團隊，深入
理解公司文化、制度、業務與崗位職責，有效提
升服務意識、專業能力和響應效率，減少工作失
誤與風險，我們組織開展了平台服務中心新員工
入職培訓。培訓內容涵蓋公司相關規章制度、平
台操作說明、業務與產品支持及客戶服務能力專
項模塊，共開展 8 場。

為提升員工專業素養與工作能力，使其更好適應
業務快速發展、高效完成工作任務並彌補能力短
板，我們組織了專項技能提升培訓。培訓內容涵
蓋流程變更、後台使用（如日誌與聯動記錄查詢）
及設備解綁流程等。本培訓面向全體服務人員，
共開展 7 場，累計覆蓋 46 人次。

新員工崗前培訓 崗中培訓 客戶滿意度調查

塗鴉智能高度重視客戶對產品與服務的滿意度，已建立科學全面的客戶滿意度評價體系，持續跟蹤客戶體驗變化。我們設
立了實時評價機制，方便用戶對我們的服務能力進行即時反饋。此外，在平台技術支持、項目完結、熱線服務及在線諮詢
等多個服務場景中，我們開展滿意度調研，系統收集客戶意見，為服務改進與創新提供有效依據。

責任營銷

塗鴉智能積極落實負責任營銷要求，嚴格遵守《中華人民共和國反不正當競爭法》《中華人民共和國消費者權益保護法》
等法律法規，並制定《宣傳審批流程制度》《塗鴉智能 VI 規範》等制度與規定，以嚴格管控對外發佈內容。在輿情管理方面，
我們已制定並實施《敏感與重大事件處理流程》，明確輿情管理的行動路徑，實現輿情管理的全鏈路閉環處理。

2025 年，公司新增《PBT 介紹》《PBT Logo 使用指南》，要求所有對外發佈物料經審核獲得 PBT 認證後方可發佈，以此
進一步規範企業商標使用，持續維護企業形象。此外，塗鴉智能嚴格執行對外發佈信息的審批流程，覆蓋從資料準備、備案、
審核、反饋到宣傳的全環節，確保信息準確、適時發佈。

塗鴉智能致力於營造負責任的企業形象，持續增強在全球市場中的 ESG 影響力。報告期內，我們積極參加國際大型行業展
會，向世界傳遞塗鴉創新成果與理念，詳見本報告 3.3 行業共建。

平台技術支持滿意度調研

熱線滿意度調研

平台項目（中小客戶）滿意度調研

在線滿意度調研

  �客戶在平台創建工單後，可在工單完結時在線
對該次服務進行評價。評價採用 1-5 星評分制，
其中 4 星和 5 星代表滿意；評價維度標籤包括
響應速度、專業度、服務態度、思路清晰度等
可選項。

  �2025 年度滿意度為 95.70%。

  �客戶撥打公司官網熱線，在通話結束後可對該
次服務進行評價，選項分為「滿意」與「不滿意」。

  �2025 年度滿意度為 98.39%。

  �項目完結後，我們以月度為單位向當月有項目
結項的各等級客戶發送滿意度問卷。調查維度
涵蓋商務階段、需求溝通、項目過程、項目實
現及售後技術服務等環節。

  �2025 年度滿意度為 100%。 

  �客戶在平台進行在線諮詢後，可在會話結束時
對該次服務進行評價，採用 1-5 星評分制，其
中 4 星和 5 星代表滿意。

  �2025 年度滿意度為 93.51%。



鏈合共創
     責任同行

03

塗鴉智能深信，企業的可持續發展離不開價值鏈各
方的協同共創。我們構建負責任的供應鏈體系，以
技術創新持續賦能社區發展，並攜手全球夥伴推動
行業共進與標準共建，致力於在商業價值與社會價
值之間創造良性循環，攜手多方共創可持續未來。

可持續發展目標響應：
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

責任供應鏈
塗鴉智能始終將供應鏈管理視為保障產品質量的核心環節。我們致力於深化全流程管理，強化系統性賦能，並推動綠色轉
型協作，以構建安全、高效、負責任的一體化供應鏈生態。

我們已建立貫穿供應商准入、採購執行、協議管理、評估與審核等全生命週期環節的供應鏈管理體系。依託產品質量管控標準，
公司推行涵蓋資格預審、風險篩查、定期稽核與績效考評在內的系統化管理流程，並將環境與社會責任因素深度納入供應
商評價與合作的各個環節。

塗鴉智能的供應商生態涵蓋芯片、軟件元件、雲服務及營運支持等多個領域。截至報告期末，我們共與 1,812 家供應商開
展合作，其中中國內地及港澳台地區供應商 1,604 家，海外地區供應商 208 家，建立起本地支撐與全球協同的供應鏈體系。

供應商准入管理

我們嚴格遵循《供應商管理程序》《新產品導入控制程序》及《檢驗控制程序》等核心制度，建立系統化、標準化的供應
商准入管理機制。2025 年，我們更新《新產品導入控制程序》，進一步明確了關鍵物料定義，完善物料導入階段所需實施
的驗證項目，包括研發自測、小批試產、可靠性測試機認證相關測試等，並細化各環節職能部門職責。同時，我們優化物
料來料檢驗標準與抽樣方案，提升了驗收工作的精準性與效率。

多維度聯合現場審核

  �結合《供應商調查表》及征信
平台等多源信息，對供應商進
行全面資質評估，重點考察質
量控制、交付能力與營運狀況。

  �報告期內，我們進一步細化了
針對供應鏈管控與環保管控的
審核細則，以關注供應商對其
整體供應鏈的風險識別與管理
能力。

  �對關鍵供應商，組織採購、技術、
品控等多部門進行聯合現場審
核，評估其生產管理、工藝水
平及供應鏈風險管控能力。

  �通過遠端審核篩選生產品質管
控能力優異的供應商，提升初
步篩選效率和現場審核通過率。

  �所有通過審核的供應商均須簽
署《商業道德協議》《環保協
議》《社會責任承諾書》及《利
害關係協議》等系列文件，以
契約形式固化合作標準。

供應商准入管理機制

供應商考核

塗鴉智能通過分層分類的考核體系與精準化的整改支持機制，對供應商進行全生命週期的績效管理，以持續驅動供應鏈的
質量、交付與合規水平提升。

供應商管理

供應商資格評審與優化 合規協議與責任約束​

分層考核與分級管理 

精準化整改與閉環管理

​隱私與數據合規審核 

  �月度績效考核：報告期內，我們圍繞質量、交付及成本三大維度，共計開展供應商月度績效考核 962 家次，100%
覆蓋當月所有交易供應商。​​ 

  �新供應商審核：​​ 報告期內，我們對 35 家​新供應商進行了准入審核，其中 ​24 家​通過審核。審核維度全面覆蓋質量
管控、生產交付能力、產品研發、供應鏈管控、環保管控及倉儲管理等，確保新引入夥伴的綜合能力。

  �在冊供應商定期稽核：​​ 依據年度審核計劃，我們對合格供應商名錄中的供應商進行了 38 家次​的現場稽核，100%
完成了年度計劃。稽核重點關注質量與交付管控的持續性、以往改善措施的落實情況以及環保合規等。

  �重點溝通與專項會議： 對於月度績效考核不達標的供應商，我們通過重點溝通及召開月度專項改善會議，共同分
析問題根源並制定針對性的改善措施。

  �跟蹤改進與閉環管理：上述改善措施在後續月度考核中得到跟蹤驗證。報告期內，相關供應商績效普遍提升，無
供應商連續不合格，有效保障了供應鏈績效持續改善與營運穩定性。

  �依據《供應商審核流程》，對供應商開展包括 GDPR（《通用數據保護條例》）、PIA（隱私影響評估）/DPIA（數
據保護影響評估）等在內的標準化數據保護與隱私合規評估，確保其數據處理活動符合相關法規要求。
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塗鴉智能致力於將環 ESG 因素深度融入供應鏈管理的全生命週期。通過制度約束、審核評估與績效引導，我們攜手供應商
共同構建更具韌性、綠色且負責任的供應鏈生態。

供應商 ESG 審核與管理

我們將 ESG 要求明確嵌入供應商准入與持續合作的關鍵環節，從源頭及流程中落實可持續管理責任。

在供應鏈環境風險管理方面，我們建立科學、全面的環境風險管控、考核及評估機制，旨在系統性地識別、管理與降低環
境合規風險，並推動供應鏈綠色能力的整體提升。

為進一步提升供應商環境合規意識與環境管理能力，我們定期通過現場或遠端會議，面向供應商開展環保專項培訓，內容
涵蓋環保法規、有害物質管控等關鍵方面。

為保障採購活動的公平、公正與透明，防範商業腐敗風險，我們不斷加強供應商廉潔管理，攜手供應商共同維護廉潔、健
康的商業生態。

​  �在准入階段源頭防控，建立並執行《利害關係協議》強制簽署機制，要求所有新增供應商在正式合作前完成簽署。

​  �通過制度約束、流程控制與廉潔宣導相結合，建立覆蓋新增供應商准入及持續合作過程的管理機制。

供應商廉潔管理舉措

供應鏈綠色與低碳轉型

塗鴉智能致力於推動供應鏈的綠色與低碳轉型，通過包裝使用方案優化與綠色生產協同，持續降低產品全生命週期的環境
影響，與供應商共同探索循環經濟模式，構建環境友好、低碳高效的產業生態體系。

包裝優化與
循環利用

推行無塑包裝​：在 IPC、傳感器等多個產品品類上，將 PE 袋、吸塑等包裝材料替換為紙袋或
紙質內襯等環保材料，以滿足市場環保需求。

實現包材循環利用​：針對網關等涉及多廠協作生產的產品，組織 PCBA 工廠與整機工廠協同梳
理流程，實現定制化周轉包材的循環回收利用。

制定環保標準​：與供應商聯合制定環保原材料選用標準，推廣可再生材料與清潔生產工藝，
致力於降低全生命週期碳排放。

加強合規管理​：定期抽測供應商物料的 RoHS 符合情況，並在月度、年度質量會議中持續強
調環保法規要求。

可持續供應鏈

​在供應商導入環節，我們要求所有新增供應商 100% 簽署​《環保協議》《社會責任承諾書》及《無衝突礦產協議》。

​  �產品環保合規​：供應商產品需滿足 RoHS、REACH 及其他營運地環保法規要求，並禁用衝突礦產。
  �社會責任​：禁止使用童工、強迫勞動，保障勞動者健康與安全。

審核條款明確增加職業健康與安全管理要求，並將童工與強迫勞動合規情況、職業健康與安全管理措施等議題納
入供應商審核框架，作為准入評估與持續性合作管理的關鍵依據。

將 ESG 相關表現納入供應商的月度績效考核體系（如採用倒扣分等形式），驅動其在日常營運中持續改進。

責任承諾

全面審核

績效管理

​   �環保管理體系建立與執行情況

​  �供應商環保監控機制及風險評估能力

​  �環保協議簽署與文件合規性

​  �原材料環保檢驗標準及超標處理機制

​  �環保檢測設備配備與生產過程污染防控能力

​  �環保與非環保產品全流程隔離管理有效性

在供應商年度審核中，設立「環保管控」專項審核，設置權重佔比 10%，重點評估以下維度：

環境風險評估

綠色生產
協同
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塗鴉智能將供應商能力建設融入日常合作框架，通過建立定期交流和培訓機制、開展針對性質量能力提升項目，幫助供應
鏈夥伴提升質量管理水平，共同構建兼具效率、韌性的價值鏈協同網絡。

供應商交流與培訓

通過多元的溝通交流與培訓機制，我們與供應商緊密對接，共同就供應鏈關鍵問題開展專項問題研討與協同改進，並通過
供應商年度會議等形式，分享供應商年度質量、交付數據並對合規、ESG 等內容進行培訓。

報告期內，我們針對供應商關鍵能力短板，對 41 家次供應商開展了專項質量賦能，涵蓋 PCB、屏蔽蓋、線束、連接器等
物料類別，重點覆蓋管控薄弱及新導入的合作夥伴。培訓以現場與遠端相結合的形式展開，通過系統性知識傳遞與實操指導，
有效提升供應商的質量管控能力。

供應商幫扶與支持

我們針對供應商在產能升級、質量提升等關鍵環節的實際需求，提供深度、定向的營運支持與能力建設幫扶，助力供應商
實現能力躍升，共同保障供應鏈的穩定與高效。

我們圍繞家庭與社區的能源使用場景，提供智能化的能源管理解決方案，助力減少碳排放，推動綠色低碳生活方式的普及。

助力社區
塗鴉智能秉持技術向善的理念，致力於將領先的物聯網與人工智能技術，轉化為服務社區發展、推動低碳轉型、賦能多元
群體的社會價值。通過創新的解決方案，我們持續助力城市、鄉村及家庭實現能源節約、效率提升與可持續發展。

供應商賦能

賦能社會低碳轉型

2025 年，塗鴉智能深度參與某代工廠的整體搬遷與產能升級項目。該工廠承接多家重要客戶訂單，為保障生產無
縫銜接與質量體系平穩過渡，我們派遣專員駐廠，從新廠區產線規劃、智能化改造、搬遷協調到人員培訓提供全
方位支持。試運行期間，通過強化現場稽查與閉環整改，確保新產線順利通過部分重要客戶的現場審核，並獲得
積極評價。

2025 年，塗鴉智能全新升級家庭能源管理系統（HEMS）為「AI HEMS」，推出支持動態電價對接、AI 能源調度
與用戶交互的新一代解決方案。系統集成負荷智能識別、電價預測、發電預測等 AI 功能，實現對家庭能源使用的
精細化調控。基於塗鴉開放的物聯網生態，系統可連接超 3,000 種智能設備，兼容 Matter、Home Assistant 等多
協議標準，構建覆蓋光伏、儲能、家電、充電樁的能源協同網絡。AI 能源助手提供 7×24 小時主動策略支持，幫
助家庭實現用電數據實時分析、能效精準提升與用電成本優化，賦能用戶參與可持續能源管理。

2025 年，為降低材料不良導致的質量風險，塗鴉智能在各代工廠推動來料檢驗能力提升專項工作。通過整合關鍵
物料檢驗標準、組織工廠自評與駐廠覆核，並協助制定改進計劃、配置檢測工具、優化檢驗方法，實現每家工廠
檢驗能力得分平均提升 10 分以上。報告期內，生產端因來料導致的批量質量問題同比下降超 60%，進一步夯實
供應鏈質量管控基礎。

某代工廠搬遷與產能升級支持

AI HEMS 家庭能源管理系統升級

供應商來料檢驗能力提升專項工作

63
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能源模式優化

助力降碳

生態合作

基於 HEMS 系統的實時監測與數據分析，用戶可依據動態電價主動調節用電行為，
在降低家庭用電成本的同時，有效支持電網削峰填穀，提升能源系統運行效率。

在試點項目中，NILM 與 HEMS 協同方案幫助家庭實現 15%-25% 的能源與電費節約。
若結合光伏等清潔能源系統，可進一步減少家庭碳排放，為家庭低碳用能提供可複
製的路徑。

與新加坡本地家電品牌及零售商合作，推出「設備 + 網關」一體化銷售模式，提升
設備聯網與系統使用率，推動 HEMS 在終端用戶中的規模化落地。

塗鴉智能參與的新加坡建屋發展局（HDB）智慧家庭能源管理系統項目，自啟動以來持續推進規模化落地。該項
目基於非侵入式負荷監測（NILM）等技術，實現對家庭用電情況的實時監測與可視化分析，為住戶優化能源使用
提供數據支持，助力提升住宅能效水平與用電管理的科學性。

截至報告期末，項目已完成 2,077 套核心控制單元的交付與部署，首批系統預計於 2026 年第二季度投入運行。
未來該項目將進一步擴展至 8,600 戶新建住宅，並具備向新加坡全國約 140 萬組屋住戶推廣的實施路徑，為構建
城市級家庭能來源數據平台、推動低碳智慧城市發展提供重要支撐。

塗鴉智能為泰國農村地區部署了基於太陽能的智
慧路燈與安防監控一體化解決方案，通過光伏系統
實現能源 100% 綠色自供，從源頭達成零電費營運
與零碳排放。項目有效改善了當地基礎設施水平，
兼具節能環保與社會效益。

目前，項目已完成 900 套太陽能路燈及 450 套太
陽能攝像頭的安裝，提升鄉村夜間照明條件與公
共安全治理能力，為居民生活帶來切實便利。該
方案具備良好的可擴展性，可通過集成環境監測、
信息發佈等功能，逐步升級為鄉村綜合公共服務
平台。項目的成功實施，為泰國及東南亞地區推
廣綠色基礎設施與數字化鄉村建設提供了可複製
的實踐範本，助力當地可持續發展進程。

新加坡 HDB 智慧家庭能源管理系統項目

泰國農村綠色能源與安防一體化項目實踐

通過技術創新推動產品與服務的社會化應用，我們讓科技惠及更廣泛的群體，特別關注人體健康、兒童成長、無障礙溝通
及銀髮康養領域，致力於以智能化為不同社群創造長期價值。

服務多元社群

2025 年，通過研發並推出創新的 AI 食物秤圖像檢測方案，塗鴉智能將先進的 AI 圖像識別與營養分析技術融入日
常健康管理，賦能全球用戶實踐科學、可持續的生活方式。該方案採用獨特的「端雲協同」架構，集成了端側 AI
質量檢測與雲端大模型深度識別能力，能精準識別超過 30 萬種食物形態（包括不同加工方式下的食材），並同
步提供詳細的營養成分分析與個性化的膳食建議。

2025 年，塗鴉智能推出基於 On-App AI 的口腔鏡解決方案，致力於通過技術創新降低專業健康監測的門檻，賦能
用戶實現便捷、高效的口腔疾病早期篩查。該方案利用本地化 AI 模型，支持在智能口腔鏡等設備上對拍攝影像進
行毫秒級離線分析，可快速識別牙結石、齲齒、牙齦炎等六類常見口腔問題，並提供初步評估與就醫建議。

創新 AI 健康解決方案，賦能科學膳食

創新 AI 口腔健康監測，賦能普惠健康管理

項目核心成效
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2025 年，塗鴉智能全新推出 AI 繪畫機器人解決方案，深度融合語音交互、計算機視覺與高精度機械臂控制等技
術模塊，實現了從創意構思到實體繪畫的完整創作閉環。該方案支持多模態對話模式，用戶可通過語音指令、圖
像識別及移動端應用等多種渠道觸發創作流程，系統能夠實時生成繪畫軌跡並轉化為高精度機械臂動作。在兒童
教育應用場景中，該方案提供符合教育安全標準的內容過濾機制和家長管控功能，確保創作內容的適齡性與健康
性。同時系統支持與故事機、教育機器人等外部設備聯動，可拓展至敘事創作、智力開發等多元化教育場景

創新賦能兒童藝術啟蒙

在 AI 技術不斷融入日常生活的趨勢下，塗鴉智能推出 AI 音頻轉錄與翻譯解決方案，面向耳機、錄音設備等硬件
形態提供語音辨識、多語言翻譯、內容摘要及思維導圖生成等功能。該方案通過設備端採集音頻、App 端實現數
據處理與交互、雲端集成多模型 AI 能力，構建完整的端雲協同架構，支持開發者為聽障群體、語言學習者、跨境
商務人士及多語種會議場景提供可落地的語音輔助與溝通工具。

在 2025 年司慶期間，我們發起面向「廣西桂林市龍勝縣翁江小學」的公益捐贈活動，組織員工共同參與，傳遞
溫暖與關愛。當收到學校發回的反饋照片，看到孩子們挑選心儀禮物的畫面時，這份公益行動的意義變得更加真
實而有力，也激勵我們未來持續投入，開展更多有溫度的公益事業。

2025 年，我們與知名數碼博主「何同學」團隊合作，基於塗鴉的 Tuya Open 開源框架與 AI Agent 開發平台，聯
合開發「AI 尋牛」智能硬件。該項目旨在幫助廣西深山放牧的農戶解決找牛難題。系統通過項圈定位器、LoRa
中繼基站及「牛牛對講機」等設備，在無信號山區實現牛的精準定位與支持當地方言的語音引導尋找功能，有效
提升了農戶的放牧效率與安全性。

2025 年，我們與西班牙科技公司 Group Salto 正式達成合作協議，為其康養場景提供「1+X」整體解決方案。本
年度已啟動交付的防跌倒監測等產品，可以通過智能化技術增強對老年人社區及養老院的安全看護與生活關懷，
推動智慧康養產品矩陣的豐富與業務落地。

科技助力聽障人士溝通

616 司慶公益活動

「AI 尋牛」助農項目

「智慧康護」關懷銀髮群體

我們致力於將自身的技術資源與創新能力，轉化為切實的社會福祉。通過激勵員工投身公益、支持用技術方案破解社會難題，
我們將專業力量投向社區發展與社會進步的環節，創造可感知、可持續的價值。

貢獻社區發展
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行業共建
塗鴉智能積極攜手產業夥伴，持續深化在智慧能源、智能家居等重要領域的 AI 與物聯網技術創新與合作，共同推動行業知
識交流與技術標準協同，構建開放共贏的產業生態。

2025 年，我們聯合杭州市政府及相關機構共同發起並
主辦了「SparkS 全球 AI 硬件創新大賽」。大賽聚焦 AI
硬件與真實應用場景的深度融合，設立 AI+ 生活、商業、
工業、交通及社會治理五大賽道，面向全球招募具有
商業化潛力的創新項目。大賽旨在打通從技術創新到
產業應用的「最後一公里」，為優秀項目提供資本、
技術及政策的多維度支持。

塗鴉智能踴躍參與全球行業盛會，展示其在人工智能、物聯網等前沿技術領域的創新突破與成熟解決方案，並與國際業界
夥伴、用戶、開發者等相關方開展深度交流與協作。

共建繁榮技術生態
塗鴉智能積極探索行業技術生態的多元化路徑，通過舉辦行業賽事、參與行業會議與前沿論壇等方式，我們著力構建開放、
協同、可持續的技術生態系統，推動 AI 與物聯網智能技術在多元場景中的創新應用與產業化落地。

2025 年，塗鴉智能在 CES 2025 國際消費電子展上攜手全球開發者集中展示多款基於 AI 與 IoT 技術的創新產品與
解決方案，涵蓋智能戒指、AI 會議耳機、AI 玩偶及多類 AI Agent 應用，面向健康管理、遠端辦公、兒童陪伴與日
常生活等多元場景，助力用戶提升運動與睡眠管理效率、降低信息處理負擔，並為兒童與家庭提供更具互動性與
情感關懷的智能陪伴體驗。同時，塗鴉通過開放的 AI Agent 開發平台與多家主流大模型生態合作夥伴協同創新，
持續降低 AI 應用門檻，賦能開發者將前沿技術轉化為可規模化落地的智能硬件與服務，推動技術普惠，促進智慧
生活方式的可持續發展。

塗鴉智能亮相 CES 2025，以 AI 技術開啟智慧未來新入口

塗鴉智能主辦「2025 SparkS 全球 AI 硬件創新大賽」

在 2025 年柏林國際消費電子展（IFA 2025）上，塗鴉智能以「AI, Built. Powered by Tuya」為主題，集中展示了
其在 AI 硬件與能源管理領域的創新成果。通過 AI 耳機、AI Note、AI 桌面機器人及 AI 帶屏雲台機等智能硬件，我
們為用戶提供跨語言溝通、高效辦公記錄、情感化陪伴及智能安防等多樣化解決方案。同時，塗鴉推出的 AI 能源
解決方案，融合 AI 負荷識別、能源調度與發電預測等技術，賦能家庭與陽台儲能系統實現高效能源管理與綠色用能。

塗鴉智能亮相 IFA 2025，以 AI 賦能智慧生活新圖景

推進行業交流
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

LumBinaire 亮相塗鴉智能全球生態展，驅動智能化變革浪潮

阿里雲攜全棧雲計算產品亮相 2025 塗鴉智能全球生態展

助力全球減碳協作
塗鴉智能深度參與全球氣候治理對話與國際產業交流，致力於推動低碳技術在全球範圍的合作與應用，為應對氣候變化貢
獻創新解決方案。

在 2025 年泰國曼谷建材展覽會上，塗鴉智能攜手本
地智能自動化系統供應商 LumBinaire 聯合舉辦全球
生態展，共同展示了其在全屋智能與能源管理領域的
協同創新成果。雙方整合技術能力，為泛地產領域提
供了涵蓋設備互聯、統一管控的完整智能家居系統，
並重點展出了家庭能源管理解決方案（HEMS），幫
助用戶實現用電的智能化管理與節能優化。此次合作
深化塗鴉在東南亞市場的本地化生態佈局，助力區域
智慧地產與能源管理的產業升級。

2025 年 4 月 23 日，2025 TUYA 全球開發者大會在深圳正式開幕。大會上，我們以「AI 重塑物理世界」為主題，
設立了「AI 領航新能源」等多個分論壇，匯聚了來自歐洲儲能行業協會等多個頭部能源機構的專家，共同探討了
AI 在多模態交互、Agent 商業化、空間智能及智慧能源等領域的最新突破與應用前景，為全球開發者提供了前沿
的技術洞察與合作機遇。

​塗鴉智能舉辦「2025 TUYA 全球開發者大會」

2025 年 10 月 8 日，塗鴉智能於倫敦出席「人工智能與網絡治理對話」論壇，圍繞「企業 AI 安全的新現實」主題，
分享公司在全球 AI 安全治理前沿的實踐經驗與戰略思考。作為全球化 AI 雲平台服務提供者，塗鴉在主題演講中
系統闡述了其在 AI 安全領域的落地舉措，包括獲得多項國際第三方安全認證、成立專職安全團隊、在全球部署六
大高效響應的數據中心，以及與 AWS、穀歌雲等全球雲服務商開展深度合作，並通過數據脫敏等技術保障用戶隱
私安全。

塗鴉智能出席倫敦「AI 與網絡治理對話」論壇​

在 2025 TUYA 全球開發者大會上，阿里雲作為全球
領先的雲服務商，與塗鴉智能聯合展出面向 AI 的全
棧雲計算產品，共同發佈「Tuya 物聯網平台阿里雲
版」。該平台依託阿里雲覆蓋 IaaS、PaaS 到 MaaS
的產品體系，包括通義千問大模型、人工智能平台
PAI 及彈性基礎設施等，為開發者提供從底層算力到
模型部署的全鏈路支持，助力智能設備快速接入與全
球化穩定部署。此次合作深化了雙方在雲計算與物聯
網領域的生態協同，為產業智能化升級提供了高效、
開放的技術底座。

在巴西貝倫舉行的《聯合國氣候變化框架公約》
第三十次締約方大會（COP30）上，塗鴉智能
作為首批戰略合作夥伴加入聯合國氣候解決方案
（數字化）平台。我們在大會藍區分享了 AI 減
碳實踐成效，展示了基於 AIoT 平台的智能建築
能源管理系統。該系統可通過人感傳感器自動調
節空調、照明與電器運行狀態，使整體能耗最高
可降低 30%，為全球提供了可複製的數字化減
碳案例。

在 2025 年德國慕尼黑智慧能源展上，塗鴉智能
展示了 AI 能源調度解決方案。該方案覆蓋發電
預測、用電預測及動態電價預測等關鍵環節，
能自動生成最優節能策略。同時，全新升級的
陽台儲能解決方案融合了 AI 節能策略與智能家
居系統，可實現精準能耗控制，助力家庭構建
節能閉環。

塗鴉智能出席 COP30
並成為聯合國氣候解決
方案平台首批合作夥伴

塗鴉智能亮相 2025 年
德國慕尼黑智慧能源展
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

塗鴉智能主辦能源領域「產研學」協同活動

塗鴉智能參與智能家居互聯互通標準建設

我們聯合浙江大學能源工程學院等機構，成功舉辦「能
源『智』道」產研協同系列活動。活動聚焦「AI+ 能源」
技術前沿，匯聚學界、產業界專家，圍繞 AI 在家庭
能源管理、零碳園區建設等場景的創新應用開展深度
研討，推動技術創新與產業需求對接，促進智慧能源
人才培養與產學研協同發展。 2025 年 9 月，塗鴉智能積極參與中國家用電器協會

與中國通信標準化協會聯合工作組（CHEAA/CCSA 
JWG1）第 20 次會議，會議審議並通過了《智能家居
系統基於藍牙的 WLAN 終端快速配網測試方法》送審
稿，並圍繞智能網聯汽車與家居互聯、服務機器人系
統標準化等前沿課題展開深入研討，助力行業協同發
展與標準建設。

行業建設與行業認可
在推動全球產業數字化轉型與可持續發展的過程中，通過技術創新與賦能與標準構建，我們持續為行業注入動能，與各方
夥伴共同塑造開放協作、規範有序的產業環境。我們的成果亦獲得來自行業權威機構、合作夥伴及組織的廣泛認可。

在 2025 年 EESA 上海儲能峰會上，塗鴉智能作為核心生態夥伴參與了「聯合國全球創新中心數字化減碳平台」
的聯合揭幕，展現了其在推動能源數字化與可持續轉型方面的行業參與。本屆峰會以「綠色碳生態，智儲創時代」
為主題，匯聚了政、產、學、研多方代表，共同探討新型儲能技術發展、零碳園區建設及全球協同減碳路徑。塗
鴉智能與眾多領軍企業一同，通過參與高層對話與生態合作，積極融入儲能產業生態構建，支持「源 - 網 - 荷 - 儲」
一體化與數字技術賦能低碳轉型的行業共識，助力儲能行業邁向更高效、協同、可持續的發展新階段。

塗鴉智能出席 2025 EESA 儲能峰會

塗鴉智能加入全球賦能可持續發展倡議組織（GeSI），並受邀參加聯合國氣候變化解決方案平台（UNSH）的發
佈儀式，成為該平台首批參與企業。該平台由聯合國氣候變化全球創新中心與 GeSI 共同推動，旨在連接全球氣
候行動的技術、資源與實際需求，推動數字化。

加入全球賦能可持續發展倡議組織（GeSI）

2025 年 5 月，塗鴉智能憑藉在 AI 技術研發與生
態構建方面的突出成果，入選「福布斯中國人工
智能科技企業 TOP 50」榜單，成為其中唯一的
AI 雲平台企業，體現了業界對公司技術實力與商
業化能力的高度認可。

在 2025 年亞馬遜雲科技 re:Invent 大會上，塗鴉
智能憑藉基於 Amazon Bedrock 等雲服務構建的
Omni AI Foundation 基礎設施及智能硬件創新
方案，榮獲「年度設計合作夥伴」獎，彰顯了在
AI 與雲計算融合創新方面的國際競爭力。

塗鴉智能榮獲福布斯中
國人工智能科技企業
TOP 50

塗鴉智能榮獲 AWS 最
佳年度合作夥伴獎項



向綠而生
     韌性營運

04

塗鴉智能深刻認識到生態環境保護對可持續發展的
重要性，致力於將綠色低碳理念融入營運活動的每
一環節。我們注重能源資源的高效利用，持續強化
廢棄物合規管理，並積極應對氣候變化，努力實現
企業發展與生態效益的和諧共生。

可持續發展目標響應：
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綠色營運
我們將綠色發展理念貫穿於營運全過程，致力於構建覆蓋營運各環節的環境管理體系。我們深化節能減排、資源循環利用
與廢棄物規範化管理，通過切實可行的綠色經營舉措，確保各項環境目標的有效達成。

環境管理

能源管理

塗鴉智能嚴格遵守《中華人民共和國環境保護法》等法律
法規，並制定《企業環境政策》《廢棄物管理制度》《節
能降耗控制程序》等環境管理制度，明確全體員工環境保
護責任與工作要求。

我們持續關注營運活動對環境的影響，通過定期評估環境
績效表現，不斷優化環境管理措施，並在此基礎上設定內
部環境管理目標，推動環境影響的逐步降低。在環境政策
的制定與實施過程中，我們結合業務發展需要，適度參考
外部利益相關方與顧問的意見與行業實踐，以持續優化環
境管理策略的實施和落地。

我們亦構建環境管治架構，通過設立安全環保團隊，協同
行政部門協同推進相關工作，持續落實環境管理要求。報
告期內，我們未發生環境違規事件。

為幫助員工了解工作活動對環境的影響，提高員工對環境
保護的認識，我們定期面向環保相關崗位的管理人員開展
必修培訓課程，內容涵蓋節能、節水、減廢等方面，並將
學習效果納入績效考核。

塗鴉智能嚴格遵守《中華人民共和國節約能源法》，並制
定《節能降耗控制程序》《小物業節能標準作業程序》等
能源管理制度，明確對辦公區域、公共區域、會議室等不
同場景的能源管理要求和操作指引。我們已制定能源管理
目標，並定期對目標達成情況進行審核、跟蹤與檢閱，以
持續推進能源管理改善。

公司日常營運的能源供應主要來自外購電力。為提升能源使用效率，我們在辦公場景中部署基於自主研發 AI 物聯網技術的
照明控制系統，用於優化照明用能管理。為推進能源管理目標的落實，我們亦建立能耗數據的持續監測機制，通過分析用
能趨勢，識別能效優化與改進空間。此外，行政部門通過定期抽查、月度評估及半年度供應商考核等方式，對相關能源管
理措施的執行情況進行常態化跟蹤。

  �逐步建立全方位能源管理系統 

  �推行綠色設計，採用高效節能設備 

  �探索清潔能源的發展機遇

為提升全員節能意識，通過日常宣貫、標語貼士及專項培訓等活動，我們定期向員工傳遞節能與可持續發展理念，倡導員
工踐行綠色辦公與綠色營運，並增強員工在日常辦公與營運中的應用能力。

報告期內，塗鴉智能能源使用量為

2,505.34 兆瓦時

能源消耗密度為

7.79 兆瓦時 / 百萬美元

能源智控管理

人體傳感聯動

綠色出行與價值鏈減碳

綠色數據中心

  �通過燈光智能化後台系統實現精細控制，系統
可自動檢測無人使用狀態並關閉對應燈光，並
在午休時段按區域調暗照明強度。

  �協同大樓營運團隊，對地下車庫燈光實施智能
調度以降低能耗。同時，持續監測樓內用電情
況，減少閒置區域的非必要用電。

  �通過人體存在傳感器和聯動策略，控制辦公區
和會議室的燈光和空調，在午休時段、上下班
時間點和檢測到有人進入或離開的時候，自動
調節燈光亮度、空調溫度，打開或關閉設備等。
在提升員工辦公環境體驗的同時，減少能源的
消耗。

  �鼓勵員工優先選擇公共交通、拼車或騎行等低
碳出行方式，減少私家車使用；與第三方平台
合作，對員工出行碳排放數據進行統計，並推
薦綠色航班及低碳出行方案，降低出行相關碳
排放。

  �選擇使用可再生能源的數據中心，以降低營運
過程中的間接碳排放。報告期內，通過使用 
AWS 可再生能來源數據中心，預估全年可減少
碳排放約 2,000 公噸二氧化碳當量，助力優化
數字基礎設施的能源結構。 

2025 年，塗鴉智能組織兩場全員節能培訓，有效傳達節能降耗的理念與實踐方法。培
訓內容包括無人區域關閉照明、季節性節能方案、電腦顯示器關閉及辦公設備合理用電
等操作指導，旨在引導員工養成可持續的用能習慣，將節能意識融入日常工作行為。

綠色環保，點滴行動：塗鴉智能節能培訓實踐

能源管理目標
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

   �提高水資源利用效率，降低用水量 

   �定期開展用水績效評估，提升用水效率

   �推廣節水裝置，優化用水管理 

   ��強化員工節水意識，倡導節約用水文化

水資源管理目標

   � 提升可回收廢棄物的回收率

   �推行無紙化辦公，減少紙張消耗

   �減少辦公區域包裝袋的使用，倡導環保替代
或循環利用方案

廢棄物管理目標

資源使用管理

塗鴉智能嚴格遵循《中華人民共和國水法》等法律法規，
依據自身實際情況制定水資源管理目標，並定期對目標完
成情況、用水情況進行持續跟蹤與評估。我們致力於實現
負責任的水資源利用，通過持續探索節水路徑與積極落實
節水措施，減少水資源消耗。

我們所使用水資源主要來自市政供水，並源頭推進節水管
理，在辦公區域安裝自動感應水龍頭、節水沖水器等節水
及水循環設施，以提升用水效率。我們亦對水污染物質排
放提出明確要求，禁止將含有有毒化學物質、餐廚污水或
其他未經處理的廢水直接或間接排入公共排水系統，並在
茶水間設置專用垃圾桶，以改善生活污水質量。此外，我
們關注瓶裝水未完全使用可能造成的水資源浪費，在訪客
區、會議室等區域對未開啟的瓶裝飲用水進行回收並再次
使用，以減少不必要的水資源消耗。

我們亦常態化開展節水宣貫，通過張貼節水標識、組織節
水活動等方式，引導員工在日常工作中形成節水習慣，營
造全員參與資源節約的良好氛圍。2025 年，塗鴉智能水
資源使用量 3,131 立方米，水資源使用密度為 9.73 立方
米 / 百萬美元。

廢棄物管理

由於業務性質，塗鴉智能在營運過程中不產生工業廢氣，
排放廢水以生活污水為主，固體廢物主要包括辦公廢棄物、
廢棄材料及廢舊設備。

塗鴉智能遵循《中華人民共和國固體廢物污染環境防治法》
等法律法規，制定並實施《廢棄物管理制度》，對廢棄物
的產生、分類與處置進行嚴格管理。我們定期對廢棄物產
生量進行審核、分析及評估，持續識別廢棄物減量與資源
化利用的改進空間，識別減量管理的重點環節，並在此基
礎上設定廢棄物管理目標，減少廢棄物的產生。

針對營運活動產生各類廢棄物，我們已建立規範的處置流
程。生活垃圾由當地園區物業統一處理；可回收物由公司
統一回收並建立台賬記錄；不可回收物及有害廢棄物委託
具備專業資質的單位進行合規處理。

為持續推動廢棄物減量與資源循環，公司積極實施多項資
源化利用舉措並取得良好成效。在資產利用方面，我們對
部分破損的傢俱及電器進行拆解，實現零件互補與再利用。
在日常物資管理方面，我們統一回收並二次利用公共區域
閒置的文具、插線板等物品，提升資源利用效率。我們亦
持續開展紙箱專項回收行動，將舊紙箱循環利用於寄快遞
或搬家等場景，全年累計回收量達 309 千克。

2025 年，塗鴉智能水資源使用量

3,131 立方米

報告期內，塗鴉智能廢水排放總量

2,818 噸

水資源使用密度

9.73 立方米 / 百萬美元

無害廢棄物排放總量

42.84 噸

有害廢棄物排放總量

0.04 噸

可回收廢棄物

  �可回收廢棄物需存放至指定地點，最終集中統
一存放於倉庫。行政部門聯繫專業回收公司進
行回收，並統計回收數據，製作月度及年度回
收統計表，確保過程透明可追溯

不可回收廢棄物

  �不可回收廢棄物需全部投放至指定垃圾桶，由
行政部門聯繫具備專業資質的外包單位進行合
規處理

在紙張資源管理方面，塗鴉智能將綠色辦公要求融入日常
營運，通過推進辦公流程數字化，逐步減少紙質文件和憑
證的使用，降低對紙張資源的依賴。在包裝材料管理方面，
結合公司的業務模式，我們不涉及包裝材料的大規模採購
與使用，僅在樣品寄送等特定場景中使用少量包裝材料，
其對環境造成的影響相對有限。



80 81

塗鴉智能 
環境、社會及管治報告

穩治築基 
篤行致遠

智創生態 
善聯未來

鏈合共創 
責任同行

人才引育 
聚力共贏 附录向綠而生 

韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

應對氣候變化
塗鴉智能充分認識到氣候變化對於全球及自身可持續發展的重大影響。我們持續關注氣候變化對公司營運、業務模式及價
值鏈可能帶來的風險與機遇，並通過系統化識別與評估工作，將相關考量嵌入營運決策與風險管理流程，逐步提升應對氣
候變化能力。我們持續健全氣候治理架構與風險管理機制，加強氣候相關風險管理能力，著力構建氣候變化背景下的適應
力與長期韌性。

管治

策略

塗鴉智能已將應對氣候變化的管治職責納入由董事會、ESG 管理委員會及 ESG 工作組構成的 ESG 管治架構中，明確權責
與匯報機制，推動氣候議題自上而下有效落地。

公司董事會作為應對氣候變化議題的最高決策機構，負責全面統籌相關工作，包括審定氣候相關策略、政策與目標，並監
督工作進展與成效。董事會通過 ESG 管理委員會的定期匯報獲悉氣候相關工作進展，並在監督公司策略與重大決策時，考
慮氣候相關風險和機遇。此外，董事會定期接受氣候變化相關的專業知識培訓，以提升其氣候相關工作履職能力。我們將
持續推動氣候管治架構優化工作，必要時將氣候相關績效納入董事薪酬政策。

ESG 管理委員會負責評估和審核氣候變化相關風險與機遇，制定相應策略，監督行動方案的執行，並定期向董事會匯報相
關工作進展、接受董事會監督。ESG 工作組作為執行機構，負責統籌公司相關職能部門共同推進氣候變化應對工作，並定
期向 ESG 管理委員會匯報進展。

為更系統地了解氣候變化對塗鴉智能業務的影響，報告期內，我們參考《國際財務報告準則 S2 號——氣候相關披露》及
香港聯交所上市規則附錄 C2 D 部分氣候相關披露要求，採用不同升溫情景下的分析模型，進一步識別並評估公司營運和價
值鏈關鍵環節在短、中、長期 4 面臨的氣候相關風險與機遇及其潛在影響，增強公司對氣候不確定性的韌性，支持戰略決
策與可持續發展路徑的制定。

4 �結合全球氣候趨勢行業發展動態及自身業務發展規劃，我們將氣候情景分析的評估時間範圍劃分為短期（報告期結束後 1 年內至 2026 年末）、中期（報告
期結束後 1—5 年至 2030 年末）及長期（報告期結束後 5 年以上至 2050 年末）。

5 選取 RCP2.6 情景作為物理風險評估的低碳情景，該情景假設全球實施高強度減排措施，溫室氣體排放快速下降，全球溫升控制在 2℃以內。

6 選取 RCP8.5 情景作為物理風險評估的高碳情景，該情景假設全球未實施顯著減排行動，溫室氣體排放持續上升，溫升幅度或超過 4℃。

7 �選取 Net Zero Emissions by 2050（NZE）情景作為轉型風險與機遇評估的低碳情景，該情景假設全球各國家和地區實施嚴格氣候政策並加快減排行動，在
不依賴能源領域以外減排措施的前提下，實現 2050 年溫室氣體淨零排放。

8 �選取 Stated Policies Scenario（STEPS）情景作為轉型風險與機遇評估的高碳情景，該情景基於各國已出台及已宣佈的政策，模擬未來能源與排放發展趨勢，
評估現有政策對氣候變化的潛在影響。

報告期內，我們結合公司業務特性與未來發展規劃，持續優化不同氣候風險與機遇情景下的應對策略，系統提升公司的氣
候適應能力和整體韌性。情景分析結果顯示，各類主要氣候相關風險與機遇對塗鴉智能的整體影響水平較低，於報告期內
尚未對財務狀況造成重大影響。

塗鴉智能營運地面臨的氣候物理風險主要包括急性風險（如颱風和洪澇）以及慢性風險（如平均氣溫上升），這些風險可
能導致營運中斷、供應鏈波動或設施能耗增加，從而對公司營運連續性和成本控制產生潛在干擾。本次情景分析結果顯示，
相關風險在短、中、長期內對塗鴉智能的綜合影響均為低水平。我們制定了全面的應對策略，包括應急預案制定、員工安
全保障、供應鏈優化以及設施能效提升等，以進一步降低潛在風險並維護業務穩定。

物理風險

聯合國政府間氣候變化專門委員（IPCC）發佈
的典型濃度路徑（RCP）：

  低碳情景：RCP2.65

  高碳情景：RCP8.56

轉型風險
氣候機遇

國際能源署（IEA）發佈的：

  低碳情景：淨零排放情景（NZE）7

  高碳情景：既定政策情景（STEPS）8

氣候情景選擇
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實體風險類型 風險描述 潛在財務影響 時間範圍 應對舉措

急性風險 颱風

氣候變化加劇颱
風、 暴 雨 及 洪 澇
頻 率 與 強 度， 可
能導致服務與供
應 鏈 短 期 中 斷、
員工辦公調整。

【營業收入↓】

辦公與營運活動短
期中斷，可能導致
產品交付或服務響
應延遲，造成短期
營業收入下降；

【營運支出↑】

增加應急響應、維
修及額外能源採購
的營運支出。

短期：低 
中期：低 
長期：低

  �應 急 預 案 制 定： 系
統 回 顧 過 往 防 颱 實
踐， 制 定《 職 場 安
全 事 件 應 急 響 應 預
案 匯 編》 及《 塗 鴉
安 全 保 障 管 理 規 範
V2.0》等預案與預警
機制。

  �員工安全保障：依政
府 預 警 安 排 靈 活 辦
公及安全關懷措施。

  �供 應 鏈 管 理： 維 持
原料滾動安全庫存，
提前協調產能。

急性風險 洪澇

慢性風險
平均
氣溫
上升

氣候變化導致年
平均氣溫持續上
升， 可 能 增 加 設
施全年冷卻能耗。

【營運支出↑】

增加冷卻能耗的營
運支出。

短期：低 
中期：低 
長期：低

  �能 效 提 升： 自 有 園
區 設 計 階 段 考 慮 採
用 高 效 製 冷 系 統 與
可 再 生 能 源 等 提 升
能效舉措。

  �員 工 關 懷： 根 據 氣
溫 變 化 適 時 提 供 防
暑福利。

氣候轉型風險主要包括政策與法規風險、技術風險以及聲譽風險，此類風險在低碳轉型進程中可能增加合規與披露成本、
影響技術競爭力或品牌形象，從而對公司營運支出、營收和融資條件產生潛在影響。本次情景分析結果顯示，相關風險在短、
中、長期內對塗鴉智能的綜合影響均為低水平。我們制定了包括持續政策監測、綠色產品認證推進、低功耗與 AI 節能技術
加速迭代、生態夥伴合作以及利益相關方主動溝通在內的應對策略，以有效管理風險並維護合規性、創新能力和市場聲譽。
我們將持續關注行業優秀實踐與外部動態變化，并在未來適時評估並考慮制定氣候轉型計劃的必要性。

塗鴉智能的氣候機遇主要聚焦於市場機遇，隨著消費者對低碳節能產品與服務需求的持續擴大，我們可借助 AIoT 平台提供
智能節能相關方案，從而提升客戶粘性並擴大市場份額。本次情景分析顯示，該機遇隨時間推移對塗鴉智能的影響逐步深化，
公司積極順應市場需求變化，通過持續升級 AIoT 平台智能節能方案屬性與能力、加強與生態夥伴的協作、共同推動低碳解
決方案的開發與市場推廣等策略，主動捕捉並放大這些機遇，實現規模增長與可持續業務擴張。

氣候機遇類型 機遇描述 潛在財務影響 綜合影響 應對舉措

市場機遇

隨 著 消 費 者 對 低 碳
節 能 產 品 與 服 務 需
求持續擴大，塗鴉智
能可借助 AIoT 平台
提 供 智 能 節 能 相 關
方案，提升客戶粘性
及市場份額。

【營業收入↑】
低碳解決方案訂
單增長帶動收入
增加。

短期：低 
中期：低 - 中 
長期：中

  �功能迭代：持續升級 AIoT 平台智
能節能方案屬性與能力。

  �生態協同：加強與生態夥伴的協
作，共同推動低碳解決方案的開
發與市場推廣，實現規模增長與
互利共贏。

轉型風險類型 風險描述 潛在財務影響 綜合影響 應對舉措

政策與法規風險

低碳情景下，碳排放與
能源政策要求趨嚴，可
能增加產品綠色認證及
氣候披露要求。

【營運支出↑】

增加產品綠色認證費用、
氣候信息披露成本。

短期：低 
中期：低 
長期：低

  �政策跟蹤：持續監測營
運地碳排放與能源法規
政策變化。

  �產品合規：根據合規要
求開展綠色產品認證。

  �披露管理：聘請外部顧
問協助氣候信息合規披
露管理。

技術風險

在低碳轉型進程中，若
未能及時跟進低功耗技
術、AI 節能算法等領域，
可能導致市場份額下降。

【營業收入↓】

綠色產品競爭力下降，導致
市場份額與營業收入減少；

【營運支出↑】

持續技術迭代與研發投
入增加營運支出。

短期：低 
中期：低 
長期：低

  �技術佈局：主動調整綠
色發展戰略，加快低碳
領 域 技 術 革 新 與 AI 節
能算法迭代。

  �生態協同：加強與開發
者 / 夥伴合作，推動低
碳解決方案落地。

聲譽風險

若利益相關方認為企業
氣候行動不足，可能損
害品牌形象，導致融資
成本上升及市場競爭力
削弱。

【財務費用↑】

ESG 評級下調導致融資成
本上升，增加財務費用；

【營業收入↓】

品牌形象受損影響客戶
信任與訂單，造成營業
收入減少。

短期：低 
中期：低 
長期：低

  �利益相關方溝通：及時
回應利益相關方氣候關
切，持續披露氣候行動
與成效，維護品牌形象。

  �內部管理：強化氣候風
險與機遇治理，確保承
諾與行動一致。
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風險管理
塗鴉智能已建立氣候風險全流程管理機制，定期對氣候相關風險和機遇進行識別、分析、評估與監控，並根據識別結果
動態調整氣候變化應對策略。我們構建「風險識別—影響評估—策略制定—監測與改進」的動態管理閉環，並促進氣候
風險與機遇管理融入公司整體風險管理流程之中。

氣候風險與機遇管理流程

指標與目標
塗鴉智能積極響應國家「碳達峰、碳中和」戰略目標 9，致力於 2060 年前實現碳中和，並以此為指引，積極推進智慧能源管理、
低碳技術應用以及用能結構優化。

我們持續監測並披露公司範圍一與範圍二溫室氣體排放等核心氣候相關指標表現，並於報告期內進一步開展範圍三排放的
數據統計與披露工作，以逐步完善氣候相關指標的管理體系。本報告期塗鴉智能各類溫室氣體排放數據詳見下表。

9 我們將持續關注營運所在地政策制度及公司業務營運情況變化，適時對自身溫室氣體排放目標進行調整。

10 公司營運活動不涉及直接能源燃燒，範圍一溫室氣體排放僅來源於少量的滅火器二氧化碳逸散。

11 �範圍二溫室氣體計算排放所涉及的電力排放因子選取自中華人民共和國生態環境部與國家統計局聯合印發的《關於發佈 2023 年電力二氧化碳排放因子的
公告》。

12 �範圍三排放計算主要參考《溫室氣體核算與報告公司標準（2004）》(Greenhouse Gas Protocol, GHG Protocol) 的相關框架，2025 年塗鴉智能範圍三溫室
氣體排放主要包含：購買的商品和服務、資本貨物、與燃料和能源相關的活動、上游運輸和配送、營運中產生的廢棄物、商務旅行、員工通勤。經評估，其
他範圍三類別排放與公司業務無關，或因重要性原則未予計算。

指標 排放量 單位

範圍一溫室氣體排放量 10 0.01 噸二氧化碳當量

範圍二溫室氣體排放量 11 1,329.33 噸二氧化碳當量

溫室氣體排放量密度（範圍一 +二） 4.13 噸二氧化碳當量 / 百萬美元

範圍三溫室氣體排放量 12 40,550.55 噸二氧化碳當量

溫室氣體排放量密度（範圍一 +二 +三） 130.14 噸二氧化碳當量 / 百萬美元

風險識別

影響評估

策略制定

監測與改進

通過收集和分析氣候相關信息（如天氣與氣候變化、政策法規更新、市場趨勢等），識別
可能對業務營運產生影響的轉型風險、物理風險以及潛在機遇。

基於內外部專家意見，結合行業最佳實踐和自身營運特點，分析各類氣候風險與機遇對
業務營運關鍵領域的潛在影響，確定其優先順序以便合理分配資源，並考慮使用氣候相
關情景分析來評估機遇的潛在影響與優先順序。

根據評估結果，分別就不同類風險與機遇制定針對性應對方案，並將這些方案與公司發展
戰略融合，形成氣候應對策略，實現氣候治理與日常營運的緊密結合。

建立動態監測機制，定期審查氣候風險與機遇的變化和策略執行情況，確保應對措施的
有效性和前瞻性。定期收集反饋並復盤策略執行情況，持續優化風險與機遇管理流程，
提升氣候適應能力和整體抗風險能力。



人才引育
     聚力共贏

05

塗鴉智能秉持「以人為本」的理念，致力於構建尊
重個體、激發潛能、支持成長的組織環境。基於開
放包容的職場文化，我們為員工提供系統化的人才
發展體系與全面的薪酬福利支持，努力為員工創造
的廣闊的職業發展平台與幸福的工作體驗，實現員
工與企業的共同成長與長期共贏。

可持續發展目標響應：
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人才吸引
我們著力構建具有行業競爭力的人才引進體系，通過全球化的招募渠道、體系化的僱主品牌建設，持續吸引具備專業深度、
多元背景及跨界思維的優秀人才加入，為企業長期發展注入活力。

人才招募
塗鴉智能嚴格遵守《中華人民共和國勞動法》《中華人民共和國勞動合同法》等法律法規，並依據公司發展需要，持續完善《塗
鴉智能招聘管理制度》《人力資源基本制度》等管理制度體系，為招聘及人力資源合規管理提供制度保障。2025 年，我們
持續推進招聘管理系統、招聘渠道及人才引進體系等多維度升級，進一步提升人才吸引的廣度與深度。

2025 年度人才招聘與管理升級亮點

招聘管理系統數智化升級01

我們完成招聘管理系統的全流程智能化升級，實現從崗位發佈、簡歷篩選、面試評估到錄用審批的數字化管理。
系統通過引入智能算法提升簡歷匹配與人才識別的精準度，有效縮短招聘週期，為業務部門提供高效、優質的
人才支持。

海外人才市場渠道建設02

為支持海外業務拓展，重點加強新加坡、日本等關鍵市場的渠道建設。在深化與本地主流招聘平台合作的基礎上，
系統構建國際化獵頭網絡，並通過 LinkedIn 等全球職業平台開展精準人才觸達。同時，積極參與國際行業峰會、
舉辦技術分享等活動，提升塗鴉智能在海外技術人才社區的品牌影響力，為引進具備國際化背景的高端專業人
才提供體系化支撐。

生態化引才體系建設03

積極推動人才招聘與業務發展深度融合，通過參與全國性物聯網競賽等學術活動提前鎖定青年技術人才，組織
重點院校交流深化校企合作，並在行業展會與客戶活動中嵌入人才互動，使業務場景成為展示企業實力與文化
的平台，構建了招聘精準、品牌與業務協同提升的生態化引才體系。

塗鴉智能在人才管理與僱主品牌建設方面的實踐獲得行業高
度認可， 2025 年榮獲「中國人力資源天狼星獎——高新科
技企業最佳僱主品牌獎」。

13 在職員工的統計口徑不同於年報中的工資支付員工人數。
14 涂鸦智能充分尊重并捍卫员工保有个人隐私的权利，因此按年龄划分数据包含部分不透露年龄的员工。

按性別劃分的全職員工人數

按地區劃分的全職員工人數

按年齡劃分的全職員工人數 14

按照職級劃分的全職員工人數

男性 女性

中國大陸及港澳台員工數量

海外員工數量

429

7

2

54

312

3

135

969

1,391

1,081

20

1,189

<30 歲 未知

30-50 歲 >50 歲

高級管理層 一般管理層

中級管理層 普通員工

全職員工按類型劃分的數據如下：

塗鴉智能共有全職員工

1,39813

人

少數民族員工

42 人

截至報告期末

89

穩治築基 
篤行致遠

智創生態 
善聯未來

鏈合共創 
責任同行

人才引育 
聚力共贏 附录向綠而生 

韌性營運
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

塗鴉智能始終堅持合規僱傭，遵循《中華人民共和國勞動
法》《中華人民共和國勞動合同法》等營運地所在地適用
的法律法規，並制定《員工手冊》《人力資源基本制度》
等內部制度，為員工的招聘與解聘、薪酬與晉升、假期與
福利、多元化與反歧視等事項提供明確指引。

報告期內，我們依據《聯合國工商業與人權指導原則》《國
際勞工組織關於工作中基本原則與權利宣言》等國際公認
標準，更新《人權與勞動保護守則》，進一步明確在員工
工作條件及相關合法權益保障方面的原則與管理方法。本
公司既往（含本年度）未發生具有人權負面影響的事件，
暫未實施任何營運地涉及人權補救措施。

塗鴉智能人權原則

勞工權益

  �塗鴉智能在招聘、到崗全流程中嚴格審核員工身份，確保人證合一從而避免僱傭童工。我們實行標準工作制，杜絕任
何強迫意願的勞動行為。

  �若發現非法用工行為，公司將依法嚴肅處理。報告期內，我們未發現使用童工或強制勞動的情況。

避免童工和強制勞動

  �塗鴉智能秉持多元包容的價值觀，關注和保障少數群體權益，例如，我們制定並落實殘障人士安置計劃，不斷完善在
華工作的外籍員工權益。

  �我們堅持公平公正原則，要求招聘、僱傭、培訓、晉升和薪酬相關政策在公開透明的條件下執行，確保所有員工同工
同酬和享有平等競爭機會。

維持多元平等

  �塗鴉智能尊重員工結社自由的權利，支持並鼓勵員工在遵守相關法律法規的前提下自由選擇是否組建、加入或拒絕公
會及結社組織。

  �我們尊重員工自願加入職工代表大會組織，並進行集體協商，承認合法選舉的員工代表。

保障結社自由

  �塗鴉智能在《人權與勞動保護守則》中明確規定嚴禁因性別、膚色、種族、民族、國籍、年齡、宗教、遺傳、殘障等
原因歧視和差別對待員工。

  �我們對職場騷擾行為持零容忍的態度，包括但不限於冒犯、辱駡、性別或種族貶低、性騷擾等。

  �我們已針對歧視和騷擾行為建立常態化反饋、舉報渠道，並對此類行為採取糾正或紀律處分。

反歧視和反騷擾

塗鴉智能秉持多元包容的價值觀，致力於構建公平、透明、
共融的工作環境。我們持續關注並保障少數群體權益，在
招聘、僱傭、培訓、晉升及薪酬等各項人力資源政策中嚴
格貫徹公平公正原則，確保所有流程公開透明，全面落實
同工同酬，為每一位員工提供平等的發展與競爭機會，積
極營造尊重差異、激發潛能的多元化組織生態。

為推進包容與多元化建設，我們已制定「每年維持女性員
工比例不低於 30%」多元化目標，報告期內女性員工佔比
已達 30%。

在制度與目標的指引下，我們積極推進職場多元化實踐。
我們將多元化與包容性作為人才戰略的核心組成部分，持
續拓寬人才評估維度，聚焦候選人的多元化特點與跨文化
適應力，豐富人才多元化儲備。我們亦關注殘疾人就業需
求，通過殘疾人就業項目聯動，年度累計為 15 名殘障人
士提供就業機會。

在多元化與包容文化建設方面，我們已將多元化納入員工
培訓體系與課程，實現將多元、包容理念與組織文化的深
度融合。

入職多元化培訓
  �在面向新員工的「塗芽計劃」與「新芽計劃」入職培訓體系中，公司設置組織文化與
行為準則相關課程，依據內外部人權政策與法規要求，明確傳達公司在尊重、平等、
反歧視與反騷擾方面的立場，同步就舉報與支持渠道進行宣貫。 

我們高度重視女性員工的特殊需求與合法權益，持續為其
在工作環境、健康關懷與職業發展等方面提供支持，並推
動女性員工在各類崗位，特別是技術、產品及領導崗位中
的公平參與和晉升。

「三八」婦女節活動

平等、包容與多元化

每年維持女性員工比例不低於

30%

年度累計為殘障人士提供就業崗位

15 個

報告期內女性員工佔比已達

30%

https://protect.checkpoint.com/v2/r01/___https://ir.tuya.com/static-files/90d9068a-9684-482c-bd21-88afaafdb21e___.YzJ1OnBhdWxiYWtlcm5vdGlmaWVkY29tOmM6b2ZmaWNlMzY1X2VtYWlsc19hdHRhY2htZW50OjEzMTYzYjNlNjk3ZjViOWU3ZjlmYjk5Yjk2YjNiNzYwOjc6ZWU5MjphNWJkYzc3N2M4NWU1ZjE4YjNjYzBkYzIwZjQwZDdkZGNhNDcwNzZjZDJjMWYyMzk5MGY3NGNiZGY3ZGUyYmQ5OnA6VDpO
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韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

人才發展
塗鴉智能將人才發展視為企業發展的核心驅動力。我們致力於構建完善的員工職業發展支持體系，通過豐富的學習與發展
項目、科學的績效管理與反饋機制，並結合具有競爭力的薪酬福利，全方位賦能員工成長。

我們已制定《培訓管理制度》，依託「塗鴉學堂」線上學習平台，搭建覆蓋各職級、全崗位的培訓體系，包括新員工培訓、
領導力培訓、專業能力培訓等模塊，旨在為各層級員工提供與其職業發展階段相匹配的學習與能力發展支持。報告期內，
員工受訓百分比達 98.58%。

  �針對社招和校招的新員工分別實施「塗芽計劃」與「新芽計劃」 雙軌培養機制。「新
芽計劃」採用「3+5+3+X」組合課程體系，並為每位校招生配備導師；2025 年共開
展 5 期培訓，覆蓋 180 人，學員滿意度達 4.97 分。

  �基於領導力模型開展系統性管理者培訓，涵蓋團隊建設、
績效管理、招聘技巧等核心管理能力，旨在提升管理者
團隊協作與領導水平。

  �開發面向技術、研發、銷售等關鍵崗位的定制專業課程，
如 AI 系列、Tuya Matter 專項培訓。

塗鴉智能三大培訓體系

培訓發展

領導力培訓 專業能力培訓

新員工培訓

01

02 03

為響應數字化轉型與智能化升級的戰略方向，提升組織 AI 技術應用能力，我們於報告期內累計組織 AI 技術與數字化轉型
主題培訓 10 餘場，覆蓋員工超 600 人次，培訓主題涵蓋 AI 工具普及與效率提升、AI 能力深化、AI 治理與戰略賦能等方面。
此外，為推進負責任的人工智能治理，我們實施 ISO/IEC 42001:2023 內審員認證項目，累計 30 餘名員工完成學習認證，
為構建安可靠的 AI 管理體系儲備專業力量。

融入與破冰（3 天脫產培訓）
  �含入職手續、公司業務與文化制度培訓、團隊拓
展活動；

職業素養課（3 門晚間課程）
  �包括目標管理、高效習慣與溝通技巧；

技術必修課（5 門晚間課程）
  �涵蓋雲端架構、OS 系統、App 開發、技術流程及
安全規範；

部門專項培訓（X 門業務課）
  �各業務部門自主開展技術與業務場景培訓。

塗鴉智能應屆生「新芽計劃」

為促進青年發展並推動人才結構持續優化，塗鴉智能面向應屆畢業生實施「新芽計劃」，通過系統化培養體系，
助力其實現從校園到職場的平穩轉型。該計劃圍繞文化融入、技術基礎、職業素養及業務實踐四大維度展開，採
用「3 天集中導入 +5 門技術必修 +3 門職業通識 +X 項部門專項」的課程結構，並實施師徒帶教機制，全程配備
內部導師提供一對一輔導。2025 年，共有 45 名應屆生通過為期三個月的培養週期，順利完成崗位適配與能力提升，
為組織發展注入了新生力量。

覆蓋員工超

600 人次

累計員工完成學習認證

30 餘名



94 95

塗鴉智能 
環境、社會及管治報告

穩治築基 
篤行致遠

智創生態 
善聯未來

鏈合共創 
責任同行

人才引育 
聚力共贏 附录向綠而生 

韌性營運關於本報告 董事長致辭 走進塗鴉智能 ESG 亮點績效

科學的績效管理體系是塗鴉智能人才發展與組織戰略落地的重要基礎。我們依據《績效管理制度》面向所有員工實施績效
評估與管理，通過實施半年度及年度相結合的績效考核制度，客觀評估員工工作表現，促進員工職業發展與組織目標的協
同推進。

我們已建立規範的績效管理流程，並通過持續溝通與結構化反饋，助力員工明確成長路徑、實現能力躍升。

目標設定

績效評估與反饋 績效改進與發展

過程跟蹤與輔導

CEO 與總裁確定公司年度戰略目標，一級
部門負責人據此擬定部門組織績效目標，
經審批後逐層分解至每位員工

績效結果確認後，團隊領導需在規定時間
內與員工進行一對一溝通面談，肯定成績、
指出不足、提出改進建議，並就績效結果
達成共識

基於評估結果，幫助員工制定改進措施，
支持其能力提升與職業發展

通過週會、月報、週報等形式，上級 TL 與
員工持續溝通，及時發現並解決問題，確

保目標達成或超越

績效管理流程

績效管理

AI 技術應用與數字化轉型培訓

塗鴉智能積極鼓勵員工學歷提升與專業資質獲取，並為所
有員工（包括兼職員工和外包人員）提供相應支持。此外，
我們積極為員工爭取各類人才認證及認定名額，為其職業
發展拓寬通道、提升行業競爭力。

01

03

02

04

塗鴉智能績效評估體系覆蓋全體員工，並根據員工聘用階段差異化設置評估週期。試用期員工以轉正評估為核心節點；正
式員工實行半年度考核機制；全體在職滿一個月以上的員工均參與年度綜合評估，基於目標達成、過程表現及價值觀踐行
等維度進行整體評定。為促進組織目標與戰略的高效落地與全員協同，我們實施團隊目標與個人績效聯動，推動個人貢獻
與團隊成果結合，實現組織效能持續提升。

團隊績效與個人績效聯動管理機制

在完善週期性績效管理的基礎上，我們於報告期內進一步優化評估機制，引入 360 度環評作為績效評估與人才盤點的關鍵
補充依據。通過收集來自上級、同事及相關協作方的多維度反饋，該機制對員工的行為表現、軟技能、影響力及發展需求
形成更全面、客觀的認知，將部分難以量化的定性指標轉化為可感知、可對比的評價依據，增強評估結果的公信力與員工
認同度。

基於三類團隊的不同職責
定位，差異化地分解戰略
目標（收入、利潤、成本
等可量化維度），科學拆
解為不同崗位員工的個人
目標。

目標
聯動

在目標設定後的過程管理
中，通過對員工的協作行
為、工作投入度、勤奮度
等過程性貢獻量化，衡量
員工在推動團隊目標達成
過程中的付出。

過程
聯動

團隊績效結果直接影響員
工績效結果分佈比例。

結果
聯動

團隊績效結果影響團隊的
獎金包，進而影響到員工
個人的績效激勵獎金。

貢獻
分配
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塗鴉智能致力於構建具有競爭力的薪酬福利體系。我們嚴格遵循《中華人民共和國社會保險法》等法律法規，制定並執行《薪
酬管理制度》，為員工提供涵蓋薪酬激勵、股權計劃與多元化福利的綜合回報方案。

我們已建立包含固定薪酬、年度績效獎金、定制型獎金、特殊調薪及優秀項目獎金在內的多層次薪酬激勵結構。薪酬水平
結合崗位價值、員工能力、績效表現及市場對標確定，並堅持公平原則，確保男女員工同工同酬。

我們亦實施股權激勵計劃，通過共享成長價值實現個人與組織的共贏。截至報告期末，公司股權激勵計劃已覆蓋超 20% 的
員工。

固定薪酬 定制型獎金 特殊調薪

年度績效獎金 優秀項目獎金

根據崗位價值、員工能力、
績效表現，結合市場薪酬
水平對標確定

包括內推獎金、專利獎酬、
培訓獎金等專項激勵

基於突出業績、關鍵技能
或市場競爭力變化進行的
薪資調整

依據公司年度經營結果、
部門績效達成情況及員工
個人績效評價綜合評定

針對完成重要或優秀項目
的銷售員工發放的獎勵

薪酬激勵體系

我們持續健全非薪酬福利體系，圍繞員工健康、工作條件、成長支持及歸屬感構建多層次關懷機制，持續提升員工福祉與
組織凝聚力。我們依法為全體員工繳納五險一金，並提供住房補貼、體檢、商業保險等各項基礎福利。我們所有營運地的
全體員工，根據營運地所在地適用的法律法規享有帶薪產假、陪產假及育兒假權利。

我們高度關注重員工工作與生活的平衡，通過彈性工作安排、多樣化節日福利及完善的全薪假期制度，支持員工在追求職
業發展的同時兼顧生活平衡，以提升職場滿意度。

非薪酬福利體系（部分）

薪酬福利

在三八婦女節、端午節、中秋節等節日為員工準備特色禮品或組織專項活動。節日福利

為員工提供帶薪年假、產假、產檢假、陪產假、育兒假、獨生子女陪護假等豐富假期。全薪假期

實施彈性工作制，允許員工在特殊情況下申請居家辦公。靈活辦公

為員工及其家屬提供補充商業醫療保險、海外差旅險等保障。健康保障

02 03

健康與安全
塗鴉智能始終將員工的健康與安全置於首要位置，嚴格遵循《中華人民共和國安全生產法》《中華人民共和國消防法》等
法律法規，並於《人權與勞動保護守則》中明確職業健康與安全相關責任與承諾。我們已制定並致力於實現「每年工亡事
故為 0」的健康與安全目標，並通過常態化的風險防控、設施保障與安全文化建設全力打造安全、可靠的工作環境。

人才關懷
塗鴉智始終將人文關懷視為企業發展的溫暖底色。我們為員工提供安全、健康的工作環境，並通過暢通的溝通機制和豐富
的文化活動，讓每位員工都能感受到尊重與歸屬。

職業健康與安全重點管理舉措

針對可能出現的健康與安全事件，我們已建立完善的處理與上報流程。人力資源部門根據當事人工傷的具體情況，向員工
收集政府相關部門所需要的資料，遞交後由相關部門審核，並跟進認定審核流程，保障員工合法權益。

在保障職場物理安全的同時，我們同樣高度重視員工的身心健康。我們建立完善的員工體檢方案，並通過豐富且多元的健
康關懷活動，為員工提供全方位的健康保障與成長支持。

定期對消防設施設備進行全面檢
查與維護，確保消防通道暢通、
滅火器、煙感報警器等設備處於
有效狀態，並定期組織全員消防
安全應急演練，模擬火情疏散、
初期滅火等場景，提升員工的消
防安全意識與自救互救能力

在工作場所配備 AED 除顫儀，並組
織開展急救知識與 AED 使用的專項
培訓，提升員工應急能力。

安全風險識別與評估 消防安全管理 人身安全應急設施與培訓

主動開展辦公場所的安全風險評
估和識別，定期就辦公區域開展
包括消防、用電、硬裝及軟裝等
場景的安全巡查，以防範潛在的
安全風險。

01

https://protect.checkpoint.com/v2/r01/___https://ir.tuya.com/static-files/90d9068a-9684-482c-bd21-88afaafdb21e___.YzJ1OnBhdWxiYWtlcm5vdGlmaWVkY29tOmM6b2ZmaWNlMzY1X2VtYWlsc19hdHRhY2htZW50OjEzMTYzYjNlNjk3ZjViOWU3ZjlmYjk5Yjk2YjNiNzYwOjc6NjhhZTplMzM3NDk2ZGNlMDdhMDM0MmNlZjc3OTkxM2QyYjY3ZTg2MzFiZmY4YmNiNjM1YThkMWYzZGZiNmU2NWIxZmJhOnA6VDpO
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組織開展季節性疾病預防義診、設置「秋冬健康週」等專題活動，提供便捷的健康諮
詢與服務。

員工身心健康關懷舉措

塗鴉智能將內部溝通視為組織協同與文化建設的重要基石。通過搭建多元溝通平台、完善反饋與申訴機制，並鼓勵跨層級
雙向對話，我們持續構建開放透明、響應及時的工作環境，以持續滿足員工需求，提升員工參與感、歸屬感。

我們已建立覆蓋線上與線下的立體溝通網絡，確保員工能夠便捷地獲取信息、表達意見。 

線上渠道 線下渠道

  �企業微信官方渠道：塗鴉之聲 

  �企業微信 HR 諮詢專用渠道：T 妹 

  �公共郵箱：voice@tuya.com 

  �HR 面談：HR 組織日常溝通面談 

  �Free Talk 座談會：與核心員工座談交流 

  �高管戰略溝通會：各業務及技術負責人定期研討戰略
方向和匯報執行進度 

我們持續創新雙向互動形式，通過特色活動強化組織內部的信息流動與情感連接。報告期內，我們打造「塗鴉開放麥」等
品牌化交流平台，並依託常態化信息同步機制，進一步拉近管理層與員工的距離，增強組織的透明度和凝聚力。

溝通與交流

健康
關懷活動

01

組織年度員工健康體檢，並為員工提供補充商業醫療保險，進行年度報銷提醒，構建
多層次健康保障體系。

健康體檢

02

通過每月推送「健康小貼士」，向員工傳遞科學減重、季節性疾病預防、實用健康知
識等信息，普及健康生活理念。

健康宣導

03

為保障員工合法權益、維護職場公平與秩序，我們針對員工工作條件及相關違規事件建立規範的申訴與舉報處理流程，確
保員工反饋得到及時受理與有效處理。我們允許員工通過公開郵箱（lianzheng@tuya.com），就相關事宜進行實名或匿名
舉報，並根據《人力資源基本制度》，對舉報人信息與舉報內容進行嚴格保密，杜絕任何打擊與報復行為，旨在營造安全、
可信賴的內部監督環境。

員工申訴處理流程

「塗鴉開放麥」作為高管與員工的線下非正式對話平
台。該活動以小型沙龍形式開展，每期邀請 3–4 名高
管參與，面向全員開放報名，鼓勵員工就業務、管理、
文化等議題自由交流。報告期內共舉辦 2 期，覆蓋約
60 名來自各條線、層級的員工，有效促進組織內信
息透明與信任構建，獲得了參與員工的積極反饋。

通過定期發佈全員雙週報，我們向員工持續同步商業進展與戰略動態，確保內部信息透明。報告期內，平台進一
步融入業務協同機制，通過發佈產品眾測內容鼓勵員工參與測試並提供反饋。相關活動累計收穫有效行駛里程 4.45
萬公里、觸發告警 2.12 萬次、有效軌跡 2,186 條，以及產品問題與建議 87 條，為 AI 行車記錄儀等產品的迭代提
供了關鍵數據支持。我們亦對積極參與的員工給予獎勵，有效激發了內部協同共創的氛圍。

「塗鴉開放麥」活動​

「雙週報」活動

員工對初次處理意見
存在異議，並提出覆
議申請

人力資源部核實申訴
事件，協調相關部門
認定意見無誤或提出
修改意見

人力資源部在 10 個工
作日內回覆員工覆議
結果

若員工對覆議決定不
認可，可繼續通過司
法途徑解決 

01 02 03 04

收穫有效行駛里程

4.45 萬公里

有效軌跡

2,186 條

觸發告警

2.12 萬次

以及產品問題與建議

87 條
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塗鴉智能圍繞員工全面發展與文化凝聚，積極開展涵蓋文體娛樂、團隊融合、節日關懷等主題的系列活動，持續提升員工
的工作幸福感與組織歸屬感。報告期內，多項員工活動獲得員工廣泛參與與積極反饋，進一步增強團隊凝聚力與企業文化
認同。

樂享職場

2025 年，塗鴉智能成功組織「迎籃而上」杯籃球賽。通過賽場上的團隊協作與友好競技，有效促進不同部門員
工之間的溝通與理解，增強了團隊凝聚力與集體榮譽感，營造健康、積極、向上的組織氛圍，為日常工作中的跨
團隊協作奠定基礎。

「迎籃而上」杯籃球賽

2025 年，塗鴉智能組織開展全員 Outing 活動，旨在關注員工身心健康、促進團隊融合。通過提供適度放鬆與交
流的場景，此活動幫助員工緩解工作壓力、提升情緒能量，同時加強跨部門溝通與信任，為構建積極協同、可持
續的工作氛圍提供支持。

通過「年輪記 - 三 / 五週年」活動，我們向長期貢獻的員工表達認可與感謝。在重要入職節點開展紀念與激勵，
旨在增強員工的歸屬感與成就感，支持其持續成長。該活動亦為高層與員工提供了直接對話的渠道，有助於解答
疑惑、提升留任意願，進一步鞏固組織凝聚力，為企業發展奠定人才基礎。

全員 Outing 活動

三五週年同學會

101100
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附錄一：香港聯交所《ESG 守則》內容索引 

環境、社會及管治範疇與一般披露及關鍵績效指標（KPI） 索引

環境	

A1：排放物

一般披露
有關廢氣及溫室氣體排放、向水及土地的排污、有害及無害廢棄物的產生等的：
(a) 政策；及
(b) 遵守對發行人有重大影響的相關法律及規例的資料。

綠色營運

A1.1 排放物種類及相關排放數據。 綠色營運

A1.3 所產生有害廢棄物總量及密度。 綠色營運

A1.4 所產生無害廢棄物總量及密度。 綠色營運

A1.5 描述所訂立的排放量目標及為達到這些目標所採取的步驟。 綠色營運

A1.6
描述處理有害及無害廢棄物的方法，及描述所訂立的減廢目標及為達到這些目標所
採取的步驟。

綠色營運

A2：資源使用

一般披露 有效使用資源（包括能源，水及其他原材料）的政策。 綠色營運

A2.1 按類型劃分的直接及 / 或間接能源（如電，氣或油）總耗量及密度。 綠色營運

A2.2 總耗水量及密度。 綠色營運

A2.3 描述所訂立的能源使用效益目標及為達到這些目標所採取的步驟。 綠色營運

A2.4
描述求取適用水源可有任何問題，以及所訂立的用水效益目標及為達到這些目所採
取的步驟。

綠色營運

A2.5 製成品所用包材料的總量及每生產單位佔量。 綠色營運

A3：環境及天然
資源

一般披露 減低發行人對環境及天然資源造成重大影響的政策。 綠色營運

A3.1 描述業務活動對環境及天然資源的重大影響及已採取管理有關影響的行動。 綠色營運

社會

B1：僱傭

一般披露

有關薪酬及解僱，招聘及晉升，工作時數，假期，平等機會，多元化，反歧視以及
其他待遇及福利的：
政策；及
遵守對發行人有重大影響的相關法律及規例的資料。

人才吸引

B1.1 按性別、僱傭類型、年齡組別及地區劃分的僱員總數。 人才吸引

B1.2 按性別、年齡組別及地區劃分的僱員流失比率。 人才吸引

B2：健康與安全

一般披露
有關提供安全工作環境及保障僱員避免職業性危害的：
政策；及
遵守對發行人有重大影響的相關法律及規例的資料。

人才關懷

B2.1 過去三年每年因工亡故的人數及比率。 人才關懷

B2.2 因工傷損失工作日數。 人才關懷

B2.3 描述所採納的職業健康與安全措施，以及相關執行及監察方法。 人才關懷

環境、社會及管治範疇與一般披露及關鍵績效指標（KPI） 索引

B3：發展及培訓

一般披露 有關提升僱員履行工作職責的知識及技能的政策。描述培訓活動。 人才發展

B3.1 按性別及僱員類別劃分的受訓僱員百分比。 人才發展

B3.2 按性別及僱員類別劃分，每名僱員完成受訓的平均時數。 人才發展

B4：勞工準則

一般披露
有關防止童工或強制勞工的：
政策；及
遵守對發行人有重大影響的相關法律及規例的資料。

人才吸引

B4.1 描述檢討招聘慣例的措施以避免童工及強制勞工。 人才吸引

B4.2 描述在發現違規情況時消除有關情況所採取的步驟。 人才吸引

B5：供應鏈管理

一般披露 管理供應鏈的環境及社會風險政策。 責任供應鏈

B5.1 按地區劃分的供應商數目。 責任供應鏈

B5.2
描述有關聘用供應商的慣例，向其執行有關慣例的供應商數目、以及有關慣例的執
行及監察方法。

責任供應鏈

B5.3 描述有關識別供應鏈每個環節的環境及社會風險的慣例，以及相關執行及監察方法。 責任供應鏈

B5.4 描述在揀選供應商時促使多用環保產品及服務的慣例，以及相關執行及監察方法。 責任供應鏈

B6：產品責任

一般披露
有關所提供產品和服務的健康與安全、廣告、標籤及隱私事宜以及補救方法的：
政策；及
遵守對發行人有重大影響的相關法律及規例的資料。

安全合規

品質保障

竭誠服務

B6.1 已售或已運送產品總數中因安全與健康理由而須回收的百分比。 品質保障

B6.2 接獲關於產品及服務的投訴數目以及應對方法。 竭誠服務

B6.3 描述與維護及保障知識產權有關的慣例。 品質保障

B6.4 描述質量檢定過程及產品回收程序。 品質保障

B6.5 描述消費者資料保障及隱私政策，以及相關執行及監察方法。 安全合規

B7：反貪污

一般披露
有關防止賄賂，勒索，欺詐及洗黑錢的：
政策；及
遵守對發行人有重大影響的相關法律及規例的資料。

商業道德

B7.1 於匯報期內對發行人或其僱員提出並已審結的貪污訴訟案件的數目及訴訟結果。 商業道德

B7.2 描述防範措施及舉報程序，以及相關執行及監察方法。 商業道德

B7.3 描述向董事及員工提供的反貪污培訓。 商業道德

B8：社區投資

一般披露 有關以社區參與來了解營運所在社區需要和確保其業務活動會考慮社區利益的政策。 助力社區

B8.1 專注貢獻範疇。 助力社區

B8.2 在專注範疇所動用資源。 助力社區

C 部分 「不遵守就解釋」條文
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氣候相關披露規定 索引

管治 / 應對氣候變化

策略

氣候相關風險和機遇 應對氣候變化

業務模式和價值鏈 應對氣候變化

策略和決策 應對氣候變化

財務狀況、財務表現及現金流量

報告期內，綜合考慮公司投資及處置計劃，氣候變化相關風險與機遇
未對塗鴉智能財務狀況、財務表現與現金流量造成顯著影響。

在公司營運佈局與業務範圍未發生重大調整的前提下，結合氣候情景
分析結果，我們認為氣候變化相關風險與機遇未來亦不會對塗鴉智能
造成顯著財務影響。

氣候韌性 應對氣候變化

風險管理 / 應對氣候變化

指標及目標

溫室氣體排放 應對氣候變化

氣候相關轉型風險

氣候情景分析結果顯示，氣候風險與機遇不會對塗鴉智能的資產和業
務活動造成顯著影響。

氣候相關物理風險

氣候相關機遇

資本運用

內部碳定價 在目前塗鴉智能業務與碳排放特徵下，公司暫無應用碳定價的必要性。

薪酬 應對氣候變化

行業指標 應對氣候變化

氣候相關目標
應對氣候變化

塗鴉智能目前無計劃使用碳信用抵消溫室氣體排放以達成目標。

跨行業指標及行業指標的適用性 不適用

指標名稱 指標單位 2023 年 2024 年 2025 年

廢水排放總量 立方米 2,833.0 2,972.8 2,818.0

廢水排放密度 立方米 / 百萬美元 12.3 10.0 8.76 

有害廢棄物總量 噸 0.1 0.1 0.04

有害廢棄物產生密度 噸 / 百萬美元 0.0003 0.0004 0.0001

無害廢棄物總量 噸 50.4 43.6 42.8

可回收廢棄物 噸 0 0.4 0.3

不可回收廢棄物 噸 50.4 43.2 42.5

無害廢棄物產生密度 噸 / 百萬美元 0.2 0.2 0.1

溫室氣體排放總量 14 噸二氧化碳當量 1,367.6 1,489.1 41,879.9

範圍一溫室氣體排放量 噸二氧化碳當量 0 0 0.01

範圍二溫室氣體排放量 噸二氧化碳當量 1,367.6 1,489.1 1,329.3

範圍三溫室氣體排放量 噸二氧化碳當量 / / 40,550.6

溫室氣體排放密度

（範圍一 + 範圍二）
噸二氧化碳當量 / 百萬美元 6.0 5.0 4.1

外購電力 兆瓦時 2,399.2 2,542.8 2,505.3

能源消耗密度 兆瓦時 / 百萬美元 10.4 8.5 7.8

水資源使用量 15 立方米 3,148.0 3,303.1 3,131.0

水資源使用密度 立方米 / 百萬美元 13.7 11.1 9.7 

14 2025 年，公司新增范围三温室气体排放测算，即温室气体排放總量新增纳入范围三温室气体。

15 不包含深圳职场用水。

D 部分 氣候相關披露

附錄二：ESG 績效表現
環境績效
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社會績效

員工構成

指標名稱 指標單位 2023 年 2024 年 2025 年

員工總數 人 1,454 1,425 1,429 

按僱傭類別劃分的員工人數

全職員工 人 1,453 1,408 1,398 

非全職員工 人 1 17 31 

按性別劃分的全職員工人數

男性 人 1,000 976 969 

女性 人 453 432 429 

按年齡劃分的全職員工人數

30 歲以下 人 339 276 312 

30-50 歲 人 1,109 1,126 1,081 

50 歲及以上 人 1 2 2

未知 人 4 4 3 

按地區劃分的全職員工人數

中國大陸 人 1,433 1,396 1,387 

中國港澳台 人 1 1 4

海外地區 人 19 11 7 

按職級劃分的全職員工人數

高級管理層 人 20 19 20 

中級管理層 人 57 55 54 

一般管理層 人 179 156 135 

普通員工 人 1,197 1,178 1,189 

按民族劃分的全職員工人數

漢族 人 1,397 1,355 1,347 

少數民族 人 37 39 42 

未知 人 19 14 9 

管理層按民族劃分人數

漢族 人 / 223 203

少數民族 人 / 6 5

未知 人 / 1 1

新進員工

指標名稱 指標單位 2023 年 2024 年 2025 年

新僱傭員工總數 人 134 196 363

平均招聘成本 元人民幣 10,089 7,455 9,368 

按性別劃分的新進員工人數

男性 人 88 149 250

女性 人 46 47 113

按年齡劃分的新進員工人數

30 歲以下 人 54 114 276

30-50 歲 人 80 82 86

50 歲及以上 人 0 0 1

按地區劃分的新進員工人數

中國大陸 人 126 195 358

中國港澳台 人 0 0 3

海外地區 人 8 1 2

按職級劃分的新進員工人數

高級管理層 人 0 0 1

中級管理層 人 3 3 2

一般管理層 人 5 2 4

普通員工 人 126 191 356

按民族劃分的新進員工人數

漢族 人 121 183 342

少數民族 人 6 11 18

未知 人 7 2 3
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多元化

指標名稱 指標單位 2023 年 2024 年 2025 年

一般管理層中女性佔比 % 24.0 24.4 23.7

中級管理層中女性佔比 % 40.4 40.0 42.6

高級管理層中女性佔比 % 20.0 15.8 20.0

創收業務崗位中的女性佔比 % 27.9 33.2 27.0

STEM 相關職位的女性佔比 % 20.1 19.9 19.1

員工流失

指標名稱 指標單位 2023 年 2024 年 2025 年

員工主動流失比率 % 12.5 10.4 9.9

總流失率 % / 19.0 20.5

按性別劃分的員工流失率

男性 % 13.3 10.0 10.8

女性 % 10.6 11.1 7.9

按地區劃分的員工流失率

中國大陸 % 12.4 10.0 9.9

中國港澳台及海外地區 % 14.6 33.3 8.7

按年齡劃分的員工流失率

30 歲以下 % 17.7 18.6 19.7

30 歲 -50 歲 % 10.3 8.1 7.2

50 歲及以上 % 0.0 0.0 50.0

總流失率按種族劃分

漢族 % / / 9.5

少數民族 % / / 19.8

未知 % / / 17.4

按職級劃分的員工流失率

高級管理層 % 0 5.1 0

中級管理層 % 1.6 10.7 11.0

一般管理層 % 6.0 3.6 4.8

普通員工 % / 11.4 10.6

健康與安全

指標名稱 指標單位 2023 年 2024 年 2025 年

因工死亡人數 人 0 0 0

因工損失工作日數 天 65 27 67

員工缺勤率 % 0.4 0.2 0.2

發展及培訓

指標名稱 指標單位 2023 年 2024 年 2025 年

員工受訓百分比 % 94.4 94.3 98.6

員工人均受訓成本 元人民幣 / 2,300 2,200 

按性別劃分的員工受訓百分比

男性 % 94.3 94.4 97.2

女性 % 94.6 94.1 98.0

按職級劃分的員工受訓百分比

管理層 % 93.1 90.0 97.2

普通員工 % 94.6 98.1 100.0

按年齡劃分的員工受訓百分比

30 歲以下 % / 96.8 100.0

30 歲 -50 歲 % / 93.8 99.0

50 歲及以上 % / 75.0 100.0

按地區劃分受訓百分比

中國大陸 % / 94.9 100.0

中國港澳台 % / 0 75.0

海外地區 % / 57.9 86.0

按族裔劃分受訓百分比

漢族裔 % / 95.0 98.0

少數族裔員工 % / 92.3 100.0

員工受訓情況

員工人均受訓時數 小時 7.1 8.9 8.0 

按性別劃分的人均受訓時數

男性 小時 6.6 9.0 8.0 

女性 小時 8.0 8.7 8.1 
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員工薪酬

指標名稱 指標單位 2023 年 2024 年 2025 年

男女平均基本工資差距 % / 29.7 27.8

男女基本工資中位數差距 % / 27.6 28.6

男女平均現金激勵差距 % / 35.8 26.5

男女現金激勵中位數差距 % / 46.2 30.1

其他員工指標

指標名稱 指標單位 2023 年 2024 年 2025 年

集體談判協議覆蓋的員工百分比 % / 98.2 98.2

職工代表人數佔比 % 7.10 7.4 9.2

主要照料者帶薪育兒假週數 週 / 415.3 1,192.9

員工申請的帶薪家事假或護理假總週數 週 / 281.2 195.9

涉及實施人權補救措施的營運場所數量 個 / / 0

公益慈善

指標名稱 指標單位 2023 年 2024 年 2025 年

公益慈善投入 萬元人民幣 90 73 21

數據安全與隱私保護

指標名稱 指標單位 2023 年 2024 年 2025 年

ISO 27001 認證覆蓋範圍 % / 100.0 100.0

客戶隱私數據洩露事件 件 / 0 0

信息安全或網絡安全影響客戶、顧客和
員工等總人數

人 / 0 0

指標名稱 指標單位 2023 年 2024 年 2025 年

供應商總數 家 902 1,101 1,812

按地區劃分的供應商數量

中國大陸和港澳台地區 家 779 969 1,604

海外地區 家 123 132 208

供應鏈管理

指標名稱 指標單位 2023 年 2024 年 2025 年

按職級劃分的人均受訓時數

管理層 小時 6.6 6.1 6.2 

普通員工 小時 7.2 9.0 9.0 

按年齡劃分的員工受訓百分比

30 歲以下 小時 / 14.8 13.9 

30 歲 -50 歲 小時 / 7.4 7.6 

>50 歲 小時 / 5.6 8.0 

按地區劃分受訓百分比

中國大陸 小時 / 8.9 8.0 

中國港澳台 小時 / 0 15.0 

海外地區 小時 / 6.0 12.0 

按培訓類型劃分的受訓時數和受訓成本    

通識類培訓人均受訓時數 小時 / / 5.1 

職業類培訓人均受訓時數 小時 / / 3.0 

通識類培訓人均受訓成本 元人民幣 / / 2,105.0 

職業類培訓人均受訓成本 元人民幣 / / 95.0 

按族裔劃分受訓百分比

漢族裔 小時 / 8.9 8.0

少數族裔員工 小時 / 10.5 13.2
客戶服務

指標名稱 指標單位 2023 年 2024 年 2025 年

接收到關於產品及服務的投訴數目 件 39 10 15

投訴應答率 % 100.0 100.0 100.0

投訴解決率 % 100.0 100.0 100.0
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